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Dataskyddstillagg for Microsofts produkter och tjdnster (svenska, senast uppdaterat 2 jan

Inledning

Parterna avtalar att detta Dataskyddstillagg for Microsofts produkter
och tjanster (DPA) anger deras skyldigheter betraffande behandling
av och sakerhet for kunddata, data i Professionella tjanster och
personuppgifter i samband med produkterna och tjansterna. DPA
inforlivas genom referens i produktvillkoren och andra
Microsoft-avtal. Parterna avtalar dven att detta DPA, savida inte ett
separat avtal om Professionella tjanster foreligger, reglerar
behandling av och sakerhet for data i Professionella tjanster.
Separata villkor, daribland olika integritets- och sdkerhetsvillkor,
reglerar Kundens anvandning av produkter som inte harror fran
Microsoft.

I hdndelse av konflikt eller bristande 6verensstimmelse mellan
DPA-villkoren och andra villkor i Kundens volymlicensieringsavtal
eller andra tillampliga avtal i anknytning till produkterna och
tjansterna (Kundens avtal) ska DPA-villkoren gélla. Bestammelserna i
DPA-villkoren ersatter eventuella motstridiga bestammelser i
Microsofts sekretesspolicy som annars skulle galla for behandling av
Kunddata, Data i professionella tjanster eller Personuppgifter enligt
vad som anges hari.

Microsoft gér atagandena i detta DPA gentemot alla kunder med ett
befintligt kundavtal (Kundens avtal). Dessa ataganden ar bindande
for Microsoft gentemot Kunden, oavsett (1) vilka Produktvillkor som i
Ovrigt ar tillampliga pa en viss produktprenumeration eller -licens,
(2) eventuellt annat avtal som refererar till Produktvillkoren.

Tillampliga DPA-villkor och uppdateringar
Uppdateringsbegransningar

Nar Kunden férnyar eller koper en ny prenumeration pa en
produkt eller inleder en arbetsorder for en professionell tjanst ska
da aktuella DPA-villkor gélla, och ska inte dndras under Kundens
prenumeration pa den produkten eller avtalstid for den
professionella tjansten. Nar Kunden anskaffar en evig licens for
programvara ska da aktuella DPA-villkor gélla (enligt samma villkor
for faststallande av tillampliga da aktuella Produktvillkor for
programvaran i Kundens avtal), och ska inte dndras under Kundens
licenstid for den programvaran.

Nya funktioner, tillagg eller tillhérande programvara

Oaktat de férutndmnda uppdateringsbegransningarna géller att
nar Microsoft introducerar nya funktioner, erbjudanden, tillagg
eller relaterad programvara (dvs. som inte tidigare har ingatt i
produkterna eller tjansterna) far Microsoft foreskriva villkor eller
gbra uppdateringar av DPA som &r tillampliga pa Kundens
anvandning av dessa nya funktioner, erbjudanden, tillagg eller
tillhérande programvara. Om dessa villkor innefattar nagra
vasentliga negativa andringar av DPA-villkoren ska Microsoft ge
Kunden valet att anvanda de nya funktionerna, erbjudandena,
tillaggen eller relaterad programvara utan forlust av befintlig
funktionalitet i en allmant tillganglig produkt eller professionell
tjanst. Om Kunden inte installerar eller anvander de nya
funktionerna, erbjudandena, tilldggen eller relaterad programvara
ska motsvarande nya villkor inte galla.

Myndighetsférordningar och krav
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Oaktat uppdateringsbegransningarna ovan kan Microsoft andra
eller avsluta en produkt eller professionell tjanst i ett land eller en
jurisdiktion dar nuvarande eller framtida myndighetskrav eller
skyldigheter som (1) omfattas av bestammelser eller krav som inte
ar allmaént tillampliga pa féretag som ar verksamma dar (2)
innebar svarigheter for Microsoft att fortsatta driva produkten
eller erbjuda den professionella tjansten utan att dndra dem (3)
far Microsoft att anse att DPA-villkoren eller produkten eller den
professionella tjansten kan sta i konflikt med sadana krav eller
skyldigheter.

Elektroniska meddelanden

Microsoft far tillhandahalla Kunden information och meddelanden
om produkter och tjanster elektroniskt, inklusive via e-post, genom
portalen fér en Onlinetjanst eller via en webbsida som Microsoft
anger. Meddelande ar lamnat det datum detta gors tillgangligt av
Microsoft.

Tidigare versioner

DPA-villkoren innehaller villkor for produkter och tjanster som ar
tillgangliga vid tillfallet. For tidigare versioner av DPA-villkoren kan
Kunden se https://aka.ms/licensingdocs eller kontakta
aterforsaljaren eller Microsofts kundansvariga.

Innehallsférteckning/Allménna villkor
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Definitioner

Termer med versal som anvands men inte definieras i detta DPA ska ha de betydelser som anges i Kundens avtal. Féljande definierade termer
anvands i detta DPA:

Med “kunddata” avses alla data, inklusive alla text-, ljud-, video- eller bildfiler och programvara, som Microsoft tillhandahalls av Kunden eller for
Kundens rakning genom Kundens anvandning av Onlinetjansten. Kunddata innefattar inte data i Professionella tjanster.

Med ”Dataskyddskrav” avses den allmdnna dataskyddsférordningen GDPR, lokala dataskyddslagar i EU/EES samt andra tillampliga lagar eller andra
krav enligt lag avseende (a) sekretess och datasakerhet (b) anvandning, insamling, behallande, lagring, sakerhet, utlamnande, 6verforing, kassering
och annan behandling av personuppgifter.

Med ”DPA-villkor” avser villkoren i DPA och eventuella produktspecifika villkor i produktvillkoren som specifikt utgor tillagg till eller andring av
sekretess- och sakerhetsvillkoren i DPA for en viss produkt (eller funktion i en produkt). | handelse av konflikt eller bristande 6verensstammelse
mellan DPA och sadana produktspecifika villkor ska de produktspecifika villkoren gélla for den tillampliga produkten (eller funktion i den produkten).

Med "GDPR” avses Europaparlamentets och radets férordning (EU) av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman dataskyddsférordning).

Med ”Lokala dataskyddslagar inom EU/EES” avses all underordnad lagstiftning och reglering som genomfér GDPR.

Med “GDPR-villkor” avses villkoren i Bilaga 1, enligt vilka Microsoft gor bindande ataganden angaende sin behandling av personuppgifter enligt
kraven i Artikel 28 i GDPR.

Med ”personuppgifter” avses eventuell information om en identifierad eller identifierbar fysisk person. En identifierbar fysisk person @r en som kan
identifieras, direkt eller indirekt, i synnerhet genom referens till en identifikation sdsom ett namn, id-nummer, platsdata, ett online-id eller till en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Med "Produkt” avses den betydelse som anges i volymlicensieringsavtalet. For underlattande av referens innefattar “produkt” Onlinetjanster och
programvara sa som dessa definieras i volymlicensieringsavtalet.

"Produkter och tjanster” avser produkter och Professionella tjanster. Produkters och Professionella tjdnsters tillganglighet kan variera efter
region, och tillimpligheten av detta DPA pa specifika produkter och Professionella tjanster &r underkastad begransningarna i avsnittet Omfattning
i detta DPA.

Med “professionella tjanster” avses féljande tjanster: (a) Microsofts konsulttjanster, bestdende av planering, radgivning, vagledning, datamigrering,
distributions- och I6snings-/programutvecklingstjinster som tillhandahalls enligt en Microsoft Enterprise Services-arbetsorder eller, om detta
medges i Projektbeskrivningen, enligt ett Cloud Workload Acceleration-avtal som inforlivar detta DPA genom referens, (b) tekniska supporttjanster
fran Microsoft som hjélper kunder att identifiera och l6sa problem som paverkar Produkter, daribland teknisk support som tillhandahalls som en del
av Microsoft Unified Support- eller Premier Support-tjanster, samt andra eventuella kommersiella tekniska supporttjanster. Professionella tjanster
innefattar inte Produkterna eller, endast vad betraffar DPA, professionella tillaggstjanster.

rMed ”Data i Professionella tjanster” avses alla data, inklusive alla text-, ljud-, video- och bildfiler eller programvara, som Microsoft tillhandahalls
av Kunden eller fér Kundens rakning (eller som Kunden ger Microsoft behdrighet att inhdmta fran en Produkt) eller som i 6vrigt inhdamtas eller
bearbetas av eller at Microsoft genom ett avtal med Microsoft for att erhalla Professionella tjanster.

Med ”2021 ars standardavtalsklausuler” avses standardmadssiga dataskyddsklausuler (processor till processor-modul) Microsoft Ireland Operations
Limited och Microsoft Corporation for 6verforing av personuppgifter fran personuppgiftsbitraden inom EES till personuppgiftsbitraden som ar
etablerade i tredje land och som inte sakerstaller adekvat dataskyddsniva enligt vad som anges i Artikel 46 i GDPR, och som godkénts i Europeiska
kommissionens beslut 2021/914/EG av den 4 juni 2021.

Med "Underordnat personuppgiftsbitrade” avses andra personuppgiftsbitraden som anvands av Microsoft for att behandla kunddata, data fran
Professionella tjanster samt personuppgifter enligt beskrivningen i artikel 28 i GDPR.

Med ”Professionella tilldggstjanster” avses begdran om support som eskaleras till ett produktteknikerteam for 16sning och annan konsultation
och support fran Microsoft som tillhandahalls i anknytning till produkter eller ett volymlicensieringsavtal som inte omfattas av definitionen av
Professionella tjanster.

Termer med inledande gemen som anvands men inte definieras i detta DPA, exempelvis “personuppgiftsincident”, “behandling”,

”on ”on ”non

"personuppgiftsansvarig”, “personuppgiftsbitrade”, “profilering”, ”personuppgifter” och “registrerad” har samma betydelse som anges i artikel 4
i GDPR, oavsett om GDPR ar tillamplig.

Sllsfo ing/Allm3 il
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Allmanna villkor

Efterlevnad av lagar

Microsoft ska efterleva alla tillampliga lagar och andra féreskrifter som ar tillampliga pa deras tillhandahallande av produkterna och tjdnsterna,
inbegripet lagar om meddelande om sakerhetsincident och dataskyddskrav. Microsoft ar dock inte skyldiga att efterleva lagar och andra foreskrifter
som ar tillampliga pa Kunden eller dennas bransch som inte ocksa ar allmant tillampliga pa IT-tjanstleverantdrer. Microsoft avgér inte huruvida
Kundens data innefattar information som ar underkastad nagon sarskild lag eller foreskrift. Alla sdkerhetsincidenter regleras av nedanstaende villkor
fér Meddelande om sdkerhetsincidenter.

Kunden maste efterleva alla lagar och andra féreskrifter som géller for dennas anvandning av produkter och tjanster, inbegripet lagar som ror
biometriska data, konfidentialitet fér kommunikation och dataskyddskrav. Kunden ansvarar for att avgéra om Produkter och Tjanster ar lampliga for
lagring och behandling av information underkastat sarskilda lagar eller férordningar, och for att anvanda Produkter och Tjanster pa ett satt som
overensstammer med Kundens skyldigheter enligt lagar och férordningar. Kunden ar ansvarig for att svara pa alla begaranden fran tredje man
angaende Kundens anvandning av Produkter och Tjdnster, som t ex en begdran om att ta ner innehall enligt USA:s Digital Millennium Copyright Act
eller andra tillampliga lagar.

Dataskyddsvillkor

| detta avsnitt av DPA ingar foljande underavsnitt:

CJIS-kundavtal
HIPAA Business Associate

Omfattning

Typ av databehandling, dgarskap
Utlamnande av behandlade data Telekommunikationsdata
Behandling av personuppgifter, GDPR California Consumer Privacy Act (CCPA)
Datasdkerhet Biometriska data
Meddelande om sakerhetsincidenter Professionella tillaggstjanster
Sa har kontaktar du Microsoft

Bilaga A — Sakerhetsatgarder

Datadéverféringar och plats
Behallande och radering av data
Bilaga B — Registrerade och kategorier av personuppgifter
Bilaga C — Bilaga om ytterligare sdkerhetsatgarder.

Personuppgiftsbitrades konfidentialitetsatagande

Meddelande om och kontroll 6ver anvandning av
underordnade personuppgiftsbitraden

®  Utbildningsinstitutioner

Omfattning
DPA-villkoren ar tillampliga pa alla produkter och tjanster med undantag for vad som beskrivs i detta avsnitt.

DPA-villkoren &r inte tillampliga pa produkter eller professionella tjanster som anges specifikt som undantagna, eller i den utstrackning
de identifieras som undantagna, i produktvillkoren eller en tillamplig arbetsorder som regleras av villkoren for integritet och sakerhet i de tillampliga
produktspecifika villkoren eller villkoren i arbetsordern.

For tydlighets skull: DPA-villkoren ar endast tillampliga pa behandling av data i miljoer som Microsoft och dess underordnade
personuppgiftsbitrdden rader 6ver. Detta innefattar data som skickas till Microsoft av produkter och tjanster, men innefattar inte data som forblir
i Kundens lokaler eller i driftmiljéer tillhérande tredje man som Kunden valt.

For professionella tilldggstjanster foérbinder sig Microsoft endast till atagandena i avsnittet Professionella tillaggstjanster nedan.

For forhandsversioner kan mindre omfattande eller andra integritets- och sakerhetsatgarder galla dn de som normalt forekommer i produkter
och tjanster. Sdvida inget annat anges ska Kunden inte anvdanda forhandsversioner i behandling av personuppgifter eller andra data som &r
underkastade krav pa efterlevnad enligt lag eller reglering. For produkter ar foljande villkor i detta DPA inte tillimpliga pa férhandsversioner:
Behandling av personuppgifter: GDPR, Datasakerhet och HIPAA Business Associate. Fér Professionella tjanster uppfyller erbjudanden med
bendmningen Férhandsversioner eller Begransad utgava endast villkoren for professionella tillaggstjanster.

Typ av databehandling, agarskap

Microsoft ska endast anvanda och i 6vrigt behandla Kunddata, data i Professionella tjanster och Personuppgifter sa som beskrivs och enligt
nedanstaende begransningar (a) for att tillhandahalla Kunden Produkterna och Tjansterna enligt Kundens dokumenterade instruktioner och

(b) for verksamhetsutdvning i samband med att Kunden tillhandahalls Produkterna och Tjdnsterna. Parterna emellan behaller Kunden alla
rattigheter, aganderatt och intresse i och till kunddata och data i Professionella tjanster. Microsoft forvarvar inga rattigheter till kunddata eller data i
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Professionella tjanster annat dn de rattigheter Kunden beviljar Microsoft i detta avsnitt. Detta stycke paverkar inte Microsofts rattigheter gallande
programvara eller tjanster som Microsoft licensierar till Kunden.

Behandling for att tillhandahalla Kunden produkterna och tjansterna

| detta DPA inbegriper "“att tillhandahalla” en produkt foljande:

® Leverera fungerande resurser enligt Kundens och dess anviandares licens, konfiguration och anvandning, inbegripet tillhandahallande av
personligt anpassade anvandarupplevelser.

® Felsokning (forebyggande, detektion och atgardande av problem).
® Halla Produkter uppdaterade och vilfungerande, och forbattra anvandarproduktivitet, tillforlitlighet, effektivitet, kvalitet och sdkerhet.

| detta DPA inbegriper “att tillhandahalla” Professionella tjanster féljande:
® |everans av Professionella tjanster, inklusive tillhandahallande av teknisk support, professionell planering, radgivning, vagledning,
datamigrering, distribution och I8snings-/programvaruutveckling.

® Felsokning (férebyggande, detektering, utredning, avhjilpande och atgardande av problem, inklusive Sdkerhetsincidenter och problem
som identifieras i Professionella tjdnster eller relevanta Produkter under leveransen av Professionella tjdnster).

®  Forbattring av leverans, effektivitet, kvalitet och sdkerhet for Professionella tjanster och underliggande Produkter baserat pa problem
som identifieras under tillhandahallandet av Professionella tjanster, daribland atgarda defekter i programvara och i vrigt halla
Produkter och Tjanster uppdaterade och vélfungerande.

| samtliga fall tillhandahalls Produkterna och Tjdnsterna med hansyn till sdkerhetsskyldigheter enligt Dataskyddskrav.

| tillhandahallandet av Produkter och Tjanster ska Microsoft inte anvanda eller pa annat satt behandla Kunddata, data i Professionella tjanster
eller Personuppgifter for foljande: (a) Anvandarprofilering. (b) Annonsering eller liknande kommersiella andamal. (c) Marknadsundersokning
i avsikt att skapa nya funktioner, tjanster eller produkter, eller i ndgot annat syfte, savida inte sadan behandling &r forenlig med Kundens
dokumenterade instruktioner.

Behandling fér verksamhetsutdvning for att tillhandahalla Produkterna och Tjansterna till Kunden
| detta DPA avser "verksamhetsutévning” behandlingen av uppgifter som godkanns av Kunden i detta avsnitt.

Kunden ger Microsoft tillatelse
(i.) att skapa sammanstillda, icke-personliga uppgifter fran data som innehaller pseudonymiserade identifierare (sasom anvandningsloggar
som innehaller unika, pseudonymiserade identifierare)
(ii.) att berakna statistik som avser Kunddata eller data i Professionella tjanster

alltid utan att fa atkomst till eller analysera innehallet i Kunddata eller data i Professionella tjanster och begrénsat till att uppna de syften som
anges nedan, och alltid for att tillhandahalla Kunden Produkterna och Tjdnsterna.

Dessa syften ar:
® fakturering och kontorhantering
®  ersattning, till exempel berdkning av personalens provision eller partnerincitament
® intern rapportering och féretagsmodellering, till exempel prognostisering, intdkter, kapacitetsplanering, produktstrategi
® ekonomisk rapportering.

Vid behandling for denna verksamhetsutévning ska Microsoft tillampa principer om dataminimering och inte anvanda eller pa annat satt
behandla Kunddata, data i Professionella tjdnster eller Personuppgifter for foljande: (a) anvandarprofilering, (b) marknadsforing eller liknande
kommersiella syften eller (c) nagot annat syfte dn de syften som anges i detta avsnitt. Darutdver, som med all behandling enligt detta DPA, styrs
behandlingen for verksamhetsutévning alltjamt av Microsofts sekretesskyldigheter och dtaganden enligt Utlimnande av behandlade data.

Utlamnande av behandlade data

Microsoft lamnar inte ut eller ger dtkomst till Behandlade data, utom enligt féljande: (1) Pa Kundens instruktioner. (2) Enligt beskrivning i detta DPA.
(3) Sa som kravs enligt lag. | detta avsnitt avses med “"Behandlade data” féljande: (a) Kunddata, (b) Data i professionella tjdnster, (c) Personuppgifter,
(d) andra data som Microsoft behandlar i samband med de produkter och tjanster som ar Kundens konfidentiella information enligt Kundens avtal.
All behandling av Behandlade data omfattas av Microsofts sekretesskyldighet enligt Kundens avtal.
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Microsoft ska inte lamna ut eller ge atkomst till Behandlade data till rattsvardande myndighet sévida inte detta kravs enligt lag. Om rattsvardande
myndighet skulle kontakta Microsoft med en begdran om behandlade data ska Microsoft forska hanvisa den rattsvardande myndigheten till att
begdra dessa data direkt fran Kunden. Om Microsoft ar tvungna att Ilamna ut eller ge atkomst till Behandlade data till rattsvardande myndighet
ska Microsoft omgaende meddela Kunden och tillhandahalla en kopia av begéran, savida inte Microsoft ar férhindrande enligt lag att gora sa.

Vid mottagande av tredje mans begaran om behandlade data ska Microsoft omgdende meddela Kunden, savida inte detta ar forbjudet enligt lag.
Microsoft ska avvisa begaran utom da uppfyllelse kravs enligt lag. Om begéran ar giltig ska Microsoft forsoka hanvisa tredje man direkt till Kunden
med sin begdran om data.

Microsoft lamnar endast ut eller ger atkomst till Behandlade data nar detta kravs enligt lag under férutsattningen att lagar och praxis respekterar
andemeningen i de grundlaggande rattigheterna och friheterna och inte 6verskrider vad som ar nédvandigt och proportionerligt i ett demokratiskt
samhalle och, som tillampligt, for att skydda ett av malen som listas i artikel 23(1) i GDPR.

Microsoft ska inte tillhandahalla tredje man nagot av féljande: (a) Direkt, indirekt, allman eller fri tillgang till behandlade data.
(b) Plattformskrypteringsnycklar som anvands for att sakra behandlade data eller formagan att knacka en sadan kryptering. (c) Tillgang till
behandlade data om Microsoft kdnner till att sddana uppgifter ska anviandas for andra &ndamal dn de som anges i tredje mans begéaran.

Till stod for ovanstdaende far Microsoft tillhandahalla tredje man Kundens grundlaggande kontaktuppgifter.
Behandling av personuppgifter, GDPR

Alla personuppgifter som behandlas av Microsoft i samband med tillhandahallandet av produkterna och tjansterna inhdmtas som en del av

(a) kunddata, (b) data i Professionella tjanster eller (c) data genererade, harledda eller insamlade av Microsoft, daribland data som skickas till
Microsoft i samband med en kunds anvandning av tjanstbaserade funktioner eller inhdmtade av Microsoft fran lokalt installerad programvara.
Personuppgifter som tillhandahalls Microsoft av Kunden eller fér Kundens rakning genom dennas anvandning av Onlinetjansterna ar ocksa
kunddata. Personuppgifter som tillhandahalls Microsoft av Kunden eller for Kundens rékning genom anvandning av Professionella tjanster ar ocksa
data i Professionella tjdnster. Pseudonymiserade identifierare kan inga i data som behandlas av Microsoft i sambandet med tillhandahallandet av
produkterna, och de &r ocksa personuppgifter. Personuppgifter som ar pseudonymiserade, eller avidentifierade men inte anonymiserade, eller
personuppgifter som harror fran personuppgifter ar ocksa personuppgifter

| den man Microsoft ar personuppgiftsbitrade eller underordnat personuppgiftsbitrade underkastat GDPR ar GDPR-villkoren i Bilaga 1 reglerande,
och spraket i underavsnittet (Behandling av Personuppgifter, GDPR) ska betraktas som kompletterande:

Roller och ansvar for personuppgiftsbitraden och personuppgiftsansvariga

Kunden och Microsoft 6verenskommer att Kunden &r personuppgiftsansvarig och Microsoft dr personuppgiftsbitrade fér sadana uppgifter, utom i
foljande fall: (a) Nar Kunden agerar personuppgiftsbitrdade, i vilket fall Microsoft ar underordnat personuppgiftsbitrade, (b) Nar annat anges i de
produktspecifika villkoren eller detta DPA. Nar Microsoft dr personuppgiftsbitrdde eller underordnat personuppgiftsbitrade for personuppgifter
ska de endast behandla personuppgifter enligt dokumenterade instruktioner fran Kunden. Kunden samtycker till att Kundens avtal (inbegripet
DPA-villkoren och eventuella tillampliga uppdateringar) tillsammans med produktdokumentationen och Kundens anvandning och konfigurering av
funktioner i produkterna ar Kundens fullstandiga dokumenterade instruktioner till Microsoft for behandling av Personuppgifter, eller
Dokumentation i professionella tjanster och Kundens anvandning av de professionella tjansterna. Information om anvandning och konfiguration
av Produkterna finns pa https://docs.microsoft.com (eller pa en eftertrddande plats) eller i annat avtal som inférlivar detta DPA. Eventuella
ytterligare eller alternativa instruktioner maste godkannas i enlighet med processen for andring av Kundens avtal. | annat fall dar GDPR ar
tillamplig och Kunden &r personuppgiftsbitrade intygar Kunden for Microsoft att dennas instruktioner, inbegripet att ge Microsoft uppdraget

som personuppgiftsbitrade eller underordnat personuppgiftsbitrade, har godkants av relevant personuppgiftsansvarig.

I den man Microsoft anvander eller i 6vrigt behandlar personuppgifter som ar underkastade GDPR for verksamhetsutévning i samband med att
Kunden tillhandahalls produkterna och tjansterna ska Microsoft ha samma skyldigheter som en oberoende personuppgiftsansvarig enligt GDPR
for sadan anvandning. Microsoft accepterar det extra ansvaret som “personuppgiftsansvarig” enligt GDPR for sddan behandling for att (a) agera
enligt lagkrav i den omfattning som krévs enligt GDPR och (b) ge Kunden 6kad insyn och bekrafta Microsofts ansvar for sadan behandling.
Microsoft vidtar sdkerhetsatgarder for att skydda Kunddata, data i Professionella tjanster och Personuppgifter vid sadan behandling, inbegripet
de som anges i detta DPA och de som avses i Artikel 6(4) i GDPR. Vad géller behandling av Personuppgifter enligt detta stycke gor Microsoft de
ataganden som anges i avsnittet Ytterligare sakerhetsatgarder for dessa syften (i) Microsofts utlamnande av Personuppgifter, enligt beskrivningen
i avsnittet Ytterligare sdkerhetsatgarder, som har éverforts i samband med verksamhetsutévning betraktas som relevant utldmnande och (ii)
ataganden i avsnittet Ytterligare sakerhetsatgarder ar tillampliga pa sddana Personuppgifter.

Detaljer om behandling

Parterna bekraftar och avtalar foljande:

® Foremal. Foremalet for behandlingen begransas till personuppgifter inom ramen for avsnittet ovan i detta DPA med rubriken “Typ av
behandling, dgarskap” samt GDPR.
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® Behandlingens varaktighet. Behandlingens varaktighet ska 6verensstimma med Kundens instruktioner och villkoren i DPA.

e  Typ av och syfte med behandlingen. Typen av och syftet med behandlingen ska vara att tillhandahalla produkterna och tjansterna enligt
Kundens avtal och for verksamhetsutévning som foljer med att tillhandahalla Kunden produkterna och tjdnsterna (vilket beskrivs utférligare i
avsnittet "Typ av behandling, dgarskap” ovan i detta DPA).

® Datakategorier. De typer av personuppgifter som behandlas av Microsoft nar produkterna och tjansterna tillhandahalls innefattar:

(i) Personuppgifter som Kunden frivilligt anger i kunddata och data i Professionella tjanster, (ii) de som uttryckligen anges i Artikel 4 i GDPR
som kan genereras, harledas eller samlas in av Microsoft, daribland data som skickas till Microsoft i samband med en kunds anvandning av
tjanstbaserade funktioner eller inhamtade av Microsoft fran lokalt installerad programvara. Typer av personuppgifter som Kunden valjer att
inkludera i kunddata och data i Professionella tjanster kan vara vilken kategori som helst av personuppgifter som finns i register som fors

av Kunden som personuppgiftsansvarig enligt Artikel 30 i GDPR, inbegripet de kategorier av personuppgifter som anges i Bilaga B.

® Registrerade. Kategorierna av registrerade dr Kundens representanter och slutanvindare, sasom anstallda, uppdragstagare,
samarbetspartner och kunder, och kan innefatta andra kategorier av registrerade som finns i register som fors av Kunden som
personuppgiftsansvarig enligt Artikel 30 i GDPR, inbegripet de kategorier av registrerade som anges i Bilaga B.

Registrerades rattigheter: assistans med begdran

Microsoft ska pa ett satt som ar forenligt med produkters och tjdnsters funktionalitet och Microsofts roll som personuppgiftsbitrade ge Kunden
tillgang till registrerades personuppgifter och mojlighet att fullgora registrerades begdran om att utdva sina rattigheter enligt GDPR. Om Microsoft
far en begdran fran Kundens registrerade om att ut6va sina rattigheter enligt GDPR i samband med de produkter och tjanster som Microsoft ar
personuppgiftsbitrade eller underordnat personuppgiftsbitrade for, ska Microsoft hanvisa den registrerade till att stalla sin begaran direkt till
Kunden. Kunden ansvarar for att besvara sadan begaran, i forekommande fall med hjalp av produkters och tjansters funktioner. Microsoft ska
fullgdra rimlig begdran fran Kunden om hjalp med att besvara sadan begéaran fran registrerad.

Register 6ver behandling

| den man GDPR kréver att Microsoft samlar in och bibehaller register med viss information avseende Kunden ska denna, om det begirs,
tillhandahalla Microsoft sadan information och halla den korrekt och uppdaterad. Microsoft far géra sadan information tillganglig for
tillsynsmyndigheten om detta kravs enligt GDPR.

Datasdkerhet
Sakerhetsrutiner och sikerhetspolicyer

Microsoft ska implementera och uppratthalla lampliga tekniska och organisatoriska atgarder avsedda att skydda kunddata, data i Professionella
tjanster och personuppgifter mot oavsiktlig eller olaglig forstoring, forlust, andring, obehorigt utlamnande av eller dtkomst till personuppgifter
som overfors, lagras eller i 6vrigt behandlas. Dessa atgarder ska anges i en Microsoft-sdkerhetspolicy. Microsoft ska géra den policyn tillganglig for
Kunden, tillsammans med annan information som Kunden skéligen begar angaende Microsofts sakerhetsrutiner och sdkerhetspolicyer.

Dessa atgarder ska darutover uppfylla de krav som anges i ISO 27001, ISO 27002 och I1SO 27018. Kunder har tillgang till en beskrivning
av sakerhetskontrollerna for dessa krav.

Varje central Onlinetjanst uppfyller ocksa de kontrollstandarder och ramverk som visas i tabellen i produktvillkoren. Alla centrala
Onlinetjanster och Professionella tjdnster infor och uppratthaller ocksa de sdkerhetsatgarder som anges i Bilaga A for skydd av kunddata
och data i Professionella tjanster.

Microsoft infor och uppratthaller ocksa de sakerhetsatgarder som anges i Tilldgg Il i 2021 ars standardavtalsklausuler for skydd av Personuppgifter
inom ramen for GDPR.

Microsoft far nar som helst lagga till bransch- eller myndighetsstandarder. Microsoft ska inte utesluta I1SO 27001, ISO 27002, I1SO 27018 eller
nagon standard eller ramverk i tabellen for centrala Onlinetjanster i produktvillkoren savida de inte ldngre anvdnds inom branschen och har
ersatts av nya (om tillampligt).

Datakryptering

Kunddata och data i Professionella tjanster (vardera inklusive eventuella personuppgifter) som skickas via offentliga natverk mellan Kund och
Microsoft eller mellan Microsofts datacenter krypteras som standard.

Microsoft krypterar ocksa kunddata som lagras vilande i Onlinetjdnster och data i Professionella tjanster. | handelse av att Onlinetjanster pa vilka
Kunden eller en tredje man agerat a Kundens vagnar kan skapa applikationer (t.ex. vissa Azure-tjanster), kan kryptering av data lagrade i sadana
applikationer distribueras efter Kundens eget godtycke, med hjalp av funktioner som antingen tillhandahalls av Microsoft eller som erhalls av
Kunden fran tredje man.
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Dataatkomst

Microsoft anvdander atkomstmekanismer med lagsta behdorighet for att kontrollera atkomst till kunddata och data i Professionella tjanster
(inklusive eventuella personuppgifter). Rollbaserad atkomstkontroll anvands for att sakerstalla att atkomst till kunddata och data i Professionella
tjanster som ar nddvandiga for serviceatgarder ar for ett lampligt andamal och godkdand med 6verordnads dverinseende. For centrala
Onlinetjanster och Professionella tjanster uppratthaller Microsoft mekanismer fér atkomstkontroll som beskrivs i tabellen ”Sakerhetsatgarder’
i Bilaga A. Det finns ingen staende atkomst fér Microsofts personal till Kunddata, och nédvandig atkomst ar tidsbegransad.

’

Kundens ansvar

Kunden ar ensam ansvarig for att sjalvstandigt faststalla huruvida tekniska och organisatoriska atgarder for Produkter och Tjanster uppfyller
Kundens krav, inklusive eventuella sakerhetsskyldigheter enligt tillampliga Dataskyddskrav. Kunden bekraftar och samtycker (med beaktande
av den senaste utvecklingen, genomférandekostnaderna och behandlingens typ, omfattning, sammanhang och syften vad galler dennas
personuppgifter samt riskerna for enskilda) till att de sakerhetsrutiner och sakerhetspolicyer som inférs och uppratthalls av Microsoft ger en
sakerhetsniva som ar lamplig i forhallande till risken vad géller deras personuppgifter. Kunden ar ansvarig for att implementera och underhalla
integritetsskydd och sdkerhetsatgarder fér komponenter som Kunden tillhandahaller eller rader 6ver (sasom enheter som &r registrerade

i Microsoft Intune eller inom en Microsoft Azure-kunds virtuella maskin eller program).

Granskning av efterlevnad

Microsoft ska utfora granskningar av sakerheten for datorerna, datormiljon och de fysiska datacenter som anvands for att behandla kunddata,
data i Professionella tjanster och personuppgifter enligt féljande:

® Om en standard eller ett ramverk foreskriver granskningar ska en granskning av kontrollstandarden eller ramverket i fraga initieras minst
arligen.

® \Varje granskning ska utféras enligt standarder och regler for tillsyns- eller ackrediteringsorganet for tillampliga kontrollstandarder eller
ramverk.

® \Varje granskning ska utforas av kvalificerade, oberoende siakerhetsgranskare fran tredje man som Microsoft véljer och bekostar.

Varje granskning ska leda till att en granskningsrapport skapas (Microsofts granskningsrapport) som Microsoft ska gora tillganglig

pa https://servicetrust.microsoft.com/ eller annan plats som Microsoft tillkinnager. Microsofts granskningsrapport ska vara Microsofts
konfidentiella information och tydligt visa granskarens vasentliga fynd. Microsoft ska omgaende atgarda problem som tas upp i Microsofts
granskningsrapport enligt granskarens énskemal. Pa Kundens begdran ska Microsoft tillhandahalla Kunden varje Microsoft-granskningsrapport.
Microsofts granskningsrapport ska vara underkastad Microsofts och granskarens sekretess- och distributionsbegransningar.

I den man Kundens granskningskrav enligt Dataskyddskraven inte rimligen kan tillgodoses genom granskningsrapporter, dokumentation

eller efterlevnadsinformation som Microsoft gor allmant tillgangliga for sina kunder, ska Microsoft omgaende svara pa Kundens ytterligare
granskningsinstruktioner. Innan en granskning pabdrjas ska Kunden och Microsoft gemensamt avtala om omfattning, tidpunkt, varaktighet,
kontroll och beviskrav samt avgifter for granskningen, forutsatt att detta krav pa att avtala inte tillater att Microsoft oskaligt fordrojer
granskningens genomfdrande. | den utstrackning som dr nédvandig for genomférandet av granskningen ska Microsoft tillgangliggora
behandlingssystem, resurser och stéddokumentation som &r relevanta for Microsofts, deras koncernbolags och underordnade
personuppgiftsbitradens behandling av kunddata, data i Professionella tjanster och personuppgifter. Sadan granskning ska genomforas

av en oberoende, behorig revisionsfirma tillhérande tredje man under ordinarie kontorstid, med rimligt varsel till Microsoft, och underkastat
rimliga konfidentialitetsforfaranden. Vare sig Kunden eller granskaren ska ha tillgang till data fran Microsofts andra kunder eller till Microsofts
system eller resurser som inte ingar i tillhandahallandet av produkter och tjanster. Kunden ska svara for alla kostnader och avgifter for sadan
granskning, inbegripet alla rimliga kostnader och avgifter for all den tid Microsoft dgnar at sadan granskning, i tillagg till avgifter for de tjanster
som utfors av Microsoft. Om granskningsrapporten som genereras genom Kundens granskning visar pa vasentligt bristande efterlevnad ska
Kunden dela granskningsrapporten med Microsoft, som omgdende ska avhjalpa sadana brister.

Inget i detta avsnitt av denna DPA dndrar GDPR-villkoren eller paverkar rattigheterna for en tillsynsmyndighet eller registrerad enligt
Dataskyddskraven. Microsoft Corporation ar en avsedd tredjemansférmanstagare i detta avsnitt.

rMeddelande om sakerhetsincidenter

Om Microsoft far kinnedom om en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust, andring, obehdrigt utlamnande

av eller atkomst till kunddata, data i Professionella tjanster eller personuppgifter under Microsofts behandling (vardera en sdkerhetsincident), ska
Microsoft omgdende och utan oskaligt dréjsmal (1) meddela Kunden om sédkerhetsincidenten, (2) undersdka sdkerhetsincidenten och ge Kunden
utférlig information om denna, (3) vidta rimliga atgarder for att mildra effekterna och minimera eventuell skada till f6ljd av sdkerhetsincidenten.

Meddelanden om sdkerhetsincidenter ska levereras till Kunden pa ett satt som Microsoft valjer, inklusive via e-post. Kunden dr ensam ansvarig for
att se till att uppratthalla korrekta kontaktuppgifter med Microsoft for varje tillamplig produkt och professionell tjanst. Kunden ar ensam ansvarig
for att fullgora sina skyldigheter enligt lagar om incidentmeddelande som ar tillampliga pa Kunden, samt eventuella meddelandeskyldigheter
gentemot tredje man avseende eventuell sakerhetsincident.
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Microsoft ska gora rimliga insatser for att hjdlpa Kunden att fullgora sina skyldigheter enligt Artikel 33 i GDPR eller annan tillamplig lag eller
forordning att meddela relevant tillsynsmyndighet och registrerade om sadan sakerhetsincident.

Microsofts meddelande om eller svar pa en sakerhetsincident enligt detta avsnitt &r inte en bekraftelse fran Microsoft av nagot fel eller ansvar
betraffande sdkerhetsincidenten.

Kunden maste omgaende meddela Microsoft om eventuellt missbruk av dennas konton eller autentiseringsuppgifter och varje form av
sakerhetsincident gallande produkter och tjanster.

Datadverforingar och plats
Dataoverféringar

Kunddata, data i Professionella tjanster och personuppgifter som Microsoft behandlar & Kundens vagnar far inte 6verforas till, eller lagras och
behandlas pa en geografisk plats férutom enligt DPA-villkoren och de sdkerhetsatgarder som tillhandahalls nedan i detta avsnitt. Med beaktande
av sadana sakerhetsatgarder ger Kunden Microsoft i uppdrag att 6verféra kunddata, data i Professionella tjanster och personuppgifter till USA
eller ndgot annat land dar Microsoft eller dess underordnade personuppgiftsbitraden ar verksamma, samt att lagra och behandla kunddata och
personuppgifter for att tillhandahalla produkterna med undantag fér vad som beskrivs pa andra stéllen i DPA-villkoren.

All 6verforing av kunddata, data i professionella tjanster och personuppgifter fran EU, EES, Storbritannien och Schweiz som gors for

att tillhandahalla produkterna och tjansterna lyder under villkoren fran 2021 ars standardavtalsklausuler implementerade av Microsoft.
Overféringar fran Storbritannien lyder ocksd under det IDTA som har implementerats av Microsoft. | detta DPA avser ”IDTA” tilligget

om Internationell datadverforing i Europeiska Kommissionens standardavtalsklausuler fér internationella datadverforingar som har utfardats av
Information Commissioner’s Office i Storbritannien enligt S119A(1) i UK Data Protection Act 2018. Microsoft foljer kraven i dataskyddslagstiftning
for EES, Storbritannien och Schweiz avseende insamling, anvandning, 6verforing, lagring och annan behandling av Personuppgifter fran EES,
Storbritannien och Schweiz. Alla 6verféringar av personuppgifter till tredjeland eller internationell organisation ska underkastas tillampliga
sakerhetsatgarder enligt beskrivningen i Artikel 46 i GDPR, och sadana 6verféringar och sdkerhetsatgarder ska dokumenteras i enlighet med
Artikel 30(2) i GDPR.

Déarutdver ar Microsoft certifierat for EU:s—USA:s och Schweiz—USA:s dataskyddsramverk, tillagg for Storbritannien i EU:s-USA:s
dataskyddsramverk och de dtaganden dessa innebar. Microsoft samtycker till att underratta Kunden om de faststéller att de inte langre kan
uppfylla sin skyldighet att tillhandahalla skydd pa samma niva som kravs enligt dataskyddsramverkens principer.

Plats for Kunddata

Vid centrala onlinetjanster kommer Microsoft att lagra vilande kunddata inom vissa storre geografiska omraden (vardera ett geo-omrade)
i enlighet med produktvillkoren.

Vid onlinetjanster som omfattas av EU-datagrdans kommer Microsoft att lagra och behandla kunddata och personuppgifter inom EU i enlighet
med produktvillkoren.

Microsoft har inte kontroll 6ver och begransar inte regioner dar kunden eller kundens slutanvdandare har atkomst till eller kan flytta kunddata.
Behallande och radering av data

Kunden har nar som helst under sin prenumeration eller avtal om tillamplig professionell tjanst mojlighet att komma at, extrahera och radera
kunddata som har lagrats i vardera Onlinetjanst och data i Professionella tjanster.

Med undantag for kostnadsfria utvarderingsversioner och LinkedIn-tjanster ska Microsoft behalla kvarvarande kunddata i Onlinetjanster i ett

konto med begransad funktionalitet i 90 dagar efter att Kundens prenumeration har upphort eller sagts upp sa att Kunden kan hamta sina data. Nar
denna 90-dagars behallandeperiod upphor inaktiverar Microsoft Kundens konto och tar bort kunddata och personuppgifter som lagrats

i Onlinetjanster inom ytterligare 90 dagar, savida inte Microsoft enligt detta DPA har rétt att behalla sddana data.

For personuppgifter i samband med programvara och for data i Professionella tjdnster ska Microsoft radera alla exemplar av dessa efter att
affarssyftet som |ag till grund for att dessa data samlades in eller 6verférdes har fullgjorts, eller tidigare pa Kundens begéran, savida inte Microsoft
har ratt att behalla sadana data enligt detta DPA.

Onlinetjansten stoder eventuellt inte behallande eller hamtning av programvara som tillhandahalls av Kunden. Microsoft har inget ansvar for
borttagning av kunddata, data i Professionella tjdnster eller personuppgifter enligt beskrivning i det har avsnittet.

Personuppgiftsbitrides konfidentialitetsatagande

Microsoft ska sakerstalla att dess personal som deltar i behandlingen av kunddata, data i Professionella tjanster och personuppgifter (i) endast
behandlar sadana data pa Kundens instruktioner eller sa som beskrivs i detta DPA (ii) dlaggs att uppratthalla konfidentialitet och sékerhet fér sadana
data, dven efter att deras deltagande har upphort. Microsoft ska tillhandahalla anstéllda med atkomst till kunddata, data i Professionella tjanster
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och personuppgifter regelbunden och obligatorisk integritets- och sdakerhetsutbildning och medvetandegorande enligt tillampliga dataskyddskrav
samt enligt branschstandarder.

Meddelande om och kontroll 6ver anvandning av underordnade personuppgiftsbitraden

Microsoft har ratt att anlita underordnade personuppgiftsbitraden for att tillhandahalla vissa begransade eller relaterade tjanster for sin
rakning. Kunden samtycker till detta anlitande och till Microsofts koncernbolag som underordnade personuppgiftsbitraden. Ovanstaende
godkdnnanden utgor Kundens foregaende skriftliga medgivande till att Microsoft ldgger ut behandling av kunddata, data i Professionella
tjdnster och personuppgifter pa underentreprenad, om sadant medgivande kravs enligt Standardavtalsklausulerna eller GDPR-villkoren.

Microsoft ansvarar for sina underordnade personuppgiftsbitrddens fullgérande av Microsofts skyldigheter enligt detta DPA. Microsoft tillgangliggor
information om underordnade personuppgiftsbitrdden pa en Microsoft-webbplats. Nar ett underordnat personuppgiftsbitrade anlitas ska Microsoft
sakerstalla genom skriftligt avtal att det underordnade personuppgiftsbitradet far tillgd och anvdanda kunddata, data i Professionella tjanster eller
personuppgifter endast for att leverera de tjanster Microsoft har anlitat dem for, och att de forbjuds att anvanda kunddata, data i Professionella
tjdnster eller personuppgifter i nagot annat syfte. Microsoft ska sakerstélla att underordnade personuppgiftsbitraden ar bundna av skriftliga avtal
som alagger dem att tillhandahalla minst den niva av dataskydd som Microsoft avkravs enligt DPA, inklusive begrdnsningarna om utldmnande av
Behandlade data. Microsoft forbinder sig till att ha 6verinseende 6ver underordnade personuppgiftsbitraden for att sdkerstélla att deras
skyldigheter enligt avtal fullgors.

Microsoft kan fran tid till annan anlita nya underordnade Personuppgiftsbitraden. Microsoft ska meddela Kunden och, som tillampligt,

uppdatera webbplatsen och forse Kunden med en metod for att ta emot meddelande om uppdateringen om ett eventuellt nytt underordnat
Personuppgiftsbitrdde minst sex manader innan det underordnade Personuppgiftsbitradet ges atkomst till Kunddata. Vidare ska Microsoft

meddela Kunden och, som tillampligt, uppdatera webbplatsen och férse Kunden med en metod for att ta emot meddelande om uppdateringen

om ett eventuellt nytt underordnat Personuppgiftsbitrade minst 30 dagar innan det underordnade Personuppgiftsbitradet ges atkomst till data

i Professionella tjanster eller Personuppgifter utover sddana som finns i Kunddata. Om Microsoft anlitar ett nytt underordnat personuppgiftsbitrade
for en ny produkt eller professionell tjanst som behandlar kunddata, data i Professionella tjdnster eller personuppgifter ska Microsoft meddela
Kunden innan den produkten eller professionella tjansten blir tillganglig.

Om Kunden inte godkanner ett nytt underordnat personuppgiftsbitrade for en Onlinetjanst eller Professionella tjanster har Kunden ratt att saga upp
prenumeration pa berérd Onlinetjdnst eller tillampliga beskrivningar av den professionella tjansten i fraga utan straff- eller uppsagningsavgift
genom att fore utgangen av aktuell period tillhandahalla ett skriftligt meddelande om uppsagning. Om Kunden inte godkdnner ett nytt underordnat
personuppgiftsbitrade for programvara, och Kunden inte rimligen kan undvika anvdandning av det underordnade personuppgiftsbitradet genom att
begransa Microsoft fran att behandla data sdsom anges i dokumentationen eller detta DPA, har Kunden ratt att sdga upp licensen for berérd
programvaruprodukt utan straffavgift genom att fére utgangen av aktuell period tillhandahalla ett skriftligt meddelande om uppsagning. Kunden
kan ocksa i meddelandet om uppsdgning lamna en forklaring om anledningen till att detta inte godkanns, sa att Microsoft kan omvéardera sadant
nytt underordnat personuppgiftsbitrade utifran de aktuella invdndningarna. Om den berérda produkten ingar i en svit (eller liknande enskilt kop

av tjanster) ar uppsagningen tillamplig pa hela sviten. Efter uppsagningen ska Microsoft avlagsna betalningsskyldigheter avseende eventuella
prenumerationer eller annat tillampligt obetalt arbete for de uppsagda produkterna eller tjansterna fran Kundens eller dennas aterforsaljares
efterféljande fakturor.

Utbildningsinstitutioner

Om Kunden ar en utbildningsorganisation eller institution som lyder under det amerikanska utbildningsdepartementets bestammelser (FERPA)
i20 U.S.C. § 1232g, bekraftar Microsoft vad géller denna DPA anbelangar att Microsoft betecknas som ”utbildningsrepresentant” med

"ett rattmatigt utbildningsintresse” i kunddata och data i Professionella tjanster, sasom dessa termer har definierats enligt FERPA och dess
implementeringsbestammelser, och Microsoft samtycker till att folja begransningar och krav som aldggs utbildningsrepresentanter i enlighet
med 34 CFR 99.33(a).

Kunden ar inforstadd med att Microsoft kan ha begransad eller ingen kontaktinformation till Kundens elever och elevernas foréldrar. Foljaktligen ska
Kunden ansvara for att inhdmta eventuellt medgivande fran foréldrar for slutanvandares anvandning av produkterna och tjdnsterna som kan kravas
enligt tillamplig lag, och for att formedla meddelande pa uppdrag av Microsoft till studenter (eller, i fraga om studenter under 18 ar som

inte studerar vid en eftergymnasial institution, till elevens féralder) om ett domstolsbeslut eller lagligen utfardat dldaggande om utldmnande

av kunddata och data i Professionella tjanster i Microsofts 4go som kan kravas enligt tillamplig lag.

CJIS-kundavtal

Microsoft tillhandahaller vissa molntjdnster for myndigheter (“tjanster som omfattas”) enligt FBI Criminal Justice Information Services (CJIS)
sakerhetspolicy (“CJIS-policy”). ClIS-policyn reglerar anvandning och éverforing av straffrattslig information. Alla Microsofts CJIS-tjanster som
omfattas regleras av de allmanna villkoren i avtalet om CJIS-information, "CJIS Information Agreement”.
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HIPAA Business Associate

Om Kunden ar en omfattad enhet eller en affarsférbindelse och omfattas av skyddad halsoinformation i kunddata eller Data i professionella tjanster,
sa som dessa termer definieras i Health Insurance Portability and Accountability Act of 1996, med dndringar, och forordningar som utfardats
darunder (bendmns gemensamt HIPAA), omfattar verkstéllandet av Kundens avtal verkstallandet av HIPAA Business Associate-avtalet (BAA). Den
fullstandiga texten for BAA anger de Onlinetjanster eller professionella tjdnster det avser och finns pa http://aka.ms/BAA. Kunden kan vélja bort
BAA genom att skicka foljande information till Microsoft i ett skriftligt meddelande (enligt villkoren fér Kundens avtal):

® Kundens fullstandiga namn som juridisk person och eventuella koncernbolag som viljer bort.
® Om Kunden har flera avtal géller detta Kundens avtal som bortvalet avser.

Telekommunikationsdata

| den man Microsoft behandlar trafik, innehall och andra Personuppgifter i tillhandahallandet av Produkter och tjanster som ar att betrakta
som telekommunikationstjanster enligt tillamplig lag kan specifika lagstadgade skyldigheter foreligga. Microsoft ska efterleva alla
telekommunikationsspecifika lagar och andra foreskrifter som ar tillampliga pa deras tillhandahallande av Produkter och tjanster, inbegripet
meddelande om sakerhetsovertradelse, Dataskyddskrav och telekommunikationssekretess.

California Consumer Privacy Act (CCPA)

Om Microsoft behandlar personuppgifter inom CCPA:s omfattning gor Microsoft foljande ytterligare utfastelser till Kunden: Microsoft ska
behandla kunddata, data i Professionella tjanster och personuppgifter for Kundens rakning och inte behalla, anvdnda eller ldmna ut data i nagot
annat syfte dn de som anges i DPA-villkoren och som tillats enligt CCPA, inbegripet enligt nagot “forsaljningsundantag”. Microsoft ska under inga
omstandigheter sdlja sadana data. Dessa CCPA-villkor begransar eller minskar inga dataskyddsataganden som Microsoft gér gentemot Kunden

i DPA-villkoren, produktvillkoren eller annat avtal dem mellan.

Biometriska data

Om Kunden anvander produkter och tjanster for att behandla biometriska data ansvarar Kunden for féljande: (i) Att underratta registrerade
personer, inklusive avseende lagringsperioder och forstoring, (ii) att erhalla samtycke fran registrerade personer och (iii) att radera biometriska data,
allt i den man som kréavs enligt tillampliga dataskyddskrav. Microsoft ska behandla biometriska data enligt Kundens dokumenterade instruktioner
(enligt beskrivningen i avsnittet “Roller och ansvar fér personuppgiftsbitraden och personuppgiftsansvarig” ovan) och skydda dessa biometriska
data enligt datasdkerhets- och dataskyddsvillkoren i detta DPA. Fér andamal som ror detta avsnitt ska “biometriska data” ha den innebérd som
anges i artikel 4 i GDPR och, i férekommande fall, motsvarande villkor i andra dataskyddskrav.

Professionella tillaggstjanster

Nar den anvands i de avsnitt som anges nedan inbegriper den definierade termen “Professionella tjanster” professionella tillaggstjanster,
och termen “data i Professionella tjanster” inbegriper data som inhdamtas for professionella tilldggstjanster.

For professionella tilldggstjanster galler féljande avsnitt i DPA pa samma satt som de géller for Professionella tjanster: Inledning, Efterlevnad av lagar,
Typ av behandling: ansvar, Utlamnande av behandlade data, Behandling av personuppgifter: GDPR, forsta stycket i Sakerhetsforfaranden och
sakerhetspolicyer, Kundens ansvar, Meddelande om sadkerhetsincident, Datadverforing (inbegripet villkor avseende 2021 ars
standardavtalsklausuler), tredje stycket i Lagring och radering av data, Personuppgiftsbitradets konfidentialitetsatagande, Meddelande om och
kontroll 6ver anvandning av underordnade Personuppgiftsbitraden, HIPAA Business Associate (i tilldmplig utstrackning i BAA), California Consumer
Privacy Act (CCPA), Biometriska data, Sa har kontaktar du Microsoft, Bilaga B — Registrerade och kategorier av Personuppgifter samt Bilaga C — Bilaga
om ytterligare sdkerhetsatgarder.

Sa har kontaktar du Microsoft

Om Kunden anser att Microsoft inte foljer sina ataganden for integritet eller sakerhet kan Kunden kontakta kundtjanst eller anvdnda Microsofts
webbformular for integritetsfragor som finns pa http://go.microsoft.com/?linkid=9846224. Microsofts postadress ar:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052 USA

Microsoft Ireland Operations Limited ar Microsofts dataskyddsrepresentant for det europeiska ekonomiska samarbetsomradet och Schweiz.
Representanten for integritetsskydd pa Microsoft Ireland Operations Limited kan nas pa foljande adress:

Microsoft Ireland Operations, Ltd.
Att.: Data Protection

One Microsoft Place

South County Business Park

Innehallsférteckning 0 Introduktion 0 Allmanna villkor 0 Dataskyddsvillkor 0 Bilagor


http://aka.ms/BAA
http://go.microsoft.com/?linkid=9846224

Dataskyddstillagg for Microsofts produkter och tjanster (svenska, senast uppdaterat 2 januari 2024) 13

Leopardstown
Dublin 18, D18 P521, Ireland

Innehallsférteckning |EI I Introduktion i] I Allmanna villkor |I]_ I]I Bilagor




Dataskyddstillagg for Microsofts produkter och tjanster (svenska, senast uppdaterat 2 januari 2024) 14

Bilaga A — Sdkerhetsatgarder

Microsoft har implementerat och ska for kunddata i de centrala Onlinetjansterna och data i Professionella tjanster uppratthalla féljande
sakerhetsatgarder som, tillsammans med sdkerhetsataganden i detta DPA (inbegripet GDPR-villkoren), ar Microsofts enda ansvar vad galler
sdakerheten for dessa data.

Sakerhetsdgarskap. Microsoft har utsett en eller flera sdkerhetsansvariga som ansvarar for att samordna och 6vervaka
regler och forfaranden kring sakerhet.

Séakerhetsroller och ansvar. Microsofts personal med atkomst till kunddata eller data i Professionella tjanster ar

Organisation av underkastade sekretesskyldigheter.
informationssakerhet
Program for riskhantering. Microsoft gjorde en riskbedémning innan kunddata behandlades eller Onlinetjansten

startades, och innan data i Professionella tjanster behandlades eller Professionella tjdnster startades.

Microsoft behaller sina sakerhetsdokument i enlighet med sina krav pa behallande nar de inte langre giller.

Forteckning over tillgangar. Microsoft uppratthaller en forteckning 6ver alla medier pa vilka kunddata eller data
i Professionella tjanster lagras. Atkomst till forteckningen over sadana medier &r begransad till Microsofts personal
som skriftligen getts behorighet till sadan atkomst.

Hantering av tillgangar

- Microsoft klassificerar kunddata eller data i Professionella tjanster for att kunna identifiera dessa och for att se till

Tillgdngshanterin . A - w "
gang J att atkomsten till dem ar tillfredsstéllande begransad.

- Microsoft infér begransningar vad géller utskrift av kunddata och data i Professionella tjanster och har férfaranden
for kassering av utskrivet material som innehaller sddana data.

- Microsofts personal maste fa behorighet fran Microsoft innan de far lagra kunddata eller data i Professionella tjanster
pa bérbara enheter, bereda sig fjarratkomst till sdidana data eller behandla sadana data utanfoér Microsofts anlaggningar.

Sakerhetsutbildning. Microsoft informerar sin personal om relevanta sakerhetsférfaranden och personalens
HR-sdkerhet respektive roller. Microsoft informerar dven personalen om majliga konsekvenser av 6vertradelser mot sdkerhetsregler
och férfaranden. Microsoft anvdander endast anonyma data i utbildningen.

Fysisk atkomst till anldggningar. Microsoft begransar tilltradet till lokaler med informationssystem som behandlar
kunddata eller data i Professionella tjanster till identifierade behdoriga personer.

Fysisk atkomst till komponenter. Microsoft for register 6ver inkommande och utgaende medier som innehéller kunddata
eller data i Professionella tjanster, inklusive typ av medier, behorig avsandare/mottagare, datum och tid, antalet medier

Fysisk sikerhet och miljésikerhet och typer av data i Professionella tjanster dessa innehaller.

Skydd mot stérningar. Microsoft anviander en mangd olika branschstandardsystem for att skydda mot forlust av data
pa grund av elavbrott eller kommunikationsstérningar.

Kassering av komponenter. Microsoft anvander branschstandardprocesser for att radera kunddata och data
i Professionella tjanster nar de inte langre behovs.

Verksamhetspolicy. Microsoft uppratthaller sakerhetsdokument som beskriver sakerhetsatgarder och relevanta
forfaranden samt ansvarsomraden for personalen som har dtkomst till kunddata eller data i Professionella tjanster.

Dataaterstillningsférfaranden

- Microsoft gor flera kopior av kunddata och data i Professionella tjanster regelbundet och aldrig mer séallan dn en gang

i veckan (férutom da inga uppdateringar har gjorts under den perioden), fran vilka sddana data kan aterstallas.
Kommunikations- och
verksamhetshantering - Microsoft lagrar kopior av kunddata och data i Professionella tjdnster och dataaterstallningsrutinerna pa ett annat stalle

an dar den priméara datorutrustningen som behandlar kunddata och data i Professionella tjanster finns.

- Microsoft har specifika rutiner som reglerar vem som har atkomst till kopior av kunddata eller data i Professionella
tjdnster.

- Microsoft granskar forfaranden for dataaterstallning minst en gang var sjitte manad, utom foérfaranden for
dataaterstallning for Professionella tjanster och Azure-myndighetstjanster, som granskas en gang om aret.
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Doman Praxis

- Microsoft loggar insatser for datadterstallning, bland annat ansvarig person, beskrivning av aterstallda data och
i forekommande fall, den person som &r ansvarig och vilka data (om nagra) som maste matas in manuellt
i dataaterstallningsprocessen.

Skadlig programvara. Microsoft har kontroller med skydd mot skadlig programvara som bidrar till att undvika att skadlig
programvara far obehérig atkomst till kunddata och data i Professionella tjanster, inklusive skadlig programvara som
kommer fran offentliga natverk.

Data utanfor Microsofts granser

- Microsoft krypterar, eller gor det mojligt for Kunden att kryptera, kunddata och data i Professionella tjanster som skickas
via offentliga natverk.

- Microsoft begransar atkomst till kunddata och data i Professionella tjanster i medier som ldmnar Microsofts
anlaggningar.

Handelseloggning. Microsoft loggar, eller gér det majligt for Kunden att logga, atkomst till och anvandning av
informationssystem som innehaller kunddata och data i Professionella tjanster och registrerar atkomst-1D, tid, beviljad eller
avvisad behorighet och relevant aktivitet.

Atkomstpolicy. Microsoft for register 6ver sikerhetsrittigheter for personer som har atkomst till kunddata och data
i Professionella tjanster.

Beviljande av atkomst

- Microsoft fér och uppdaterar ett register 6ver personal som &r behoriga att fa atkomst till Microsofts system som
innehaller kunddata och data i Professionella tjanster.

- Microsoft inaktiverar behorighetsuppgifter som inte har anvants under en period pa minst sex manader.
- Microsoft identifierar den personal som far bevilja, dndra eller avbryta behdrig atkomst till data och resurser.

- Microsoft ser till att i de fall dar fler &n en person har atkomst till system som innehaller kunddata och data
i Professionella tjanster har dessa personer separata ID-nummer/inloggningar.

Minsta behorighet
- Teknisk supportpersonal far endast bereda sig atkomst till kunddata och data i Professionella tjénster vid behov.

- Microsoft begransar atkomst till kunddata och data i Professionella tjanster till endast de personer som behéver sadan
atkomst for att kunna utféra sina arbetsuppgifter.

Integritet och sekretess

- Microsoft anvisar sin personal att inaktivera administrativa sessioner nar de lamnar lokaler som Microsoft kontrollerar
Atkomstkontroll eller i situationer da datorer lamnas utan uppsikt.

- Microsoft lagrar I6senord pa ett sdtt som gor dem obegripliga medan de giller.
Autentisering

- Microsoft anvander branschstandardrutiner for att identifiera och autentisera anvdandare som forsoker bereda sig
atkomst till informationssystem.

- Om autentiseringsmekanismen baseras pa l6senord kraver Microsoft att I6senorden férnyas regelbundet.
- Om autentiseringsmekanismen baseras pa losenord kraver Microsoft att I6senordet dr minst atta tecken langt.
- Microsoft ser till att identifierare som har inaktiverats eller upphort att galla inte beviljas andra personer.

- Microsoft 6vervakar, eller gor det mojligt for Kunden att 6vervaka, upprepade forsok att bereda sig atkomst till
informationssystemet med anvandning av ett ogiltigt I6senord.

- Microsoft foljer branschstandardrutiner for att inaktivera I6senord som har blivit korrupta eller réjda av misstag.

- Microsoft anvander branschstandardrutiner for [6senordsskydd, inklusive rutiner avsedda for att uppratthalla
|6senordens sekretess och integritet nar de tilldelas och distribueras, och under lagring.

Natverksutformning. Microsoft har kontroller for att undvika att personer som tror att de har atkomstbehérigheter
som de inte har blivit tilldelade bereder sig atkomst till kunddata och data i Professionella tjanster som de inte har
behorighet till.
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Doman Praxis

Incidenthantering avseende
informationssakerhet

Process for incidentrespons

- Microsoft for register over sakerhetsbrott med en beskrivning av brottet, tidsperioden, brottets konsekvenser, namn
pa den person som rapporterade och till vem brottet rapporterades samt rutinen for dataaterstélining.

- Microsoft ska meddela varje sdkerhetsovertradelse som &r en sdkerhetsincident (enligt beskrivning i avsnittet
”"Meddelande om sakerhetsincidenter” ovan) utan oskaligt drojsmal och, under alla omstandigheter, inom 72 timmar.

- Microsoft sparar, eller gor det majligt for Kunden att spara, utldmnanden av kunddata och data i Professionella tjanster,
inklusive vilka data som har lamnats ut, till vem och vid vilken tidpunkt.

Tjanstévervakning. Microsofts sakerhetspersonal verifierar loggar minst var sjatte manad for att ge forslag pa atgarder
for avhjalpande vid behow.

Hantering av affarskontinuitet

- Microsoft uppréatthaller kris- och beredskapsplaner for anlaggningar dar Microsofts informationssystem som behandlar
kunddata och data i Professionella tjanster finns.

- Microsofts redundanslagring och dess rutiner for dataaterstéllning ar utformade for att forséka rekonstruera kunddata
och data i Professionella tjdnster i sitt ursprungliga skick eller senast kopierade skick fran tiden innan de gick forlorade
eller forstordes.

Innehallsférteckning
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Bilaga B — Registrerade och kategorier av personuppgifter

Registrerade: Registrerade omfattar Kundens representanter och slutanvandare inklusive dennas anstéllda, uppdragstagare, samarbetspartner
och kunder. Registrerade kan aven omfatta enskilda personer som forsoker kommunicera eller 6verfora personuppgifter till anviandare av tjanster
som tillhandahalls av Microsoft. Microsoft bekraftar att Kunden beroende pa Kundens anvandning av produkter och tjanster kan vilja att

i personuppgifterna inkludera personuppgifter avseende nagon av féljande typer av registrerade:

Kundens anstallda, uppdragstagare och tillfalliga personal (tidigare nuvarande, kommande).
Ovanstdendes underordnade.

Kundens samarbetspartner/kontaktpersoner (fysiska personer) eller anstéllda, uppdragstagare eller tillfillig personal (tidigare nuvarande,
kommande) hos samarbetspartner/kontaktpersoner som ar juridiska personer.

Anvdndare (t.ex. kunder, klienter, patienter, besdkare) och andra registrerade som anvander Kundens tjanster.

Partner, intressenter eller enskilda som aktivt samarbetar, kommunicerar eller i dvrigt interagerar med Kundens anstéllda och/eller
anvander kommunikationsverktyg sdsom appar och webbplatser som tillhandahalls av Kunden.

Intressenter eller enskilda som passivt interagerar med Kunden (till exempel for att de ar féremal for utredning, forskning eller omnamns i
dokument eller korrespondens fran eller till Kunden).

Underariga

Yrkesgrupper med yrkesrelaterade befogenheter (t.ex. lakare, jurister, notarier, trossamfund osv.).

Datakategorier: Personuppgifterna som ingar i e-post, dokument och andra data i elektronisk form i samband med produkterna och tjansterna.
Microsoft bekraftar att Kunden beroende pa Kundens anvandning av produkterna och tjansterna kan valja att i personuppgifterna inkludera
personuppgifter fran nagon av féljande kategorier:

Grundlaggande personuppgifter (t.ex. fédelseort, gatunamn och husnummer (adress), postnummer, bostadsort, bosattningsland,
mobiltelefonnummer, fornamn, efternamn, initialer, e-postadress, kon, fodelsedatum), inbegripet grundlaggande personuppgifter
om familjemedlemmar och barn.

Autentiseringsdata (t.ex. anvandarnamn, I6senord eller PIN-kod, sékerhetsfraga, redovisningssparning).
Kontaktuppgifter (t.ex. adresser, e-postadresser, telefonnummer, identifierare i sociala medier, kontaktuppgifter i nodfall).

Unika identifieringsnummer och and signaturer (t.ex. personnummer, bankkontonummer, pass- och ID-kortnummer, kérkortsnummer och
fordonsregistreringsuppgifter, IP-adresser, anstallningsnummer, studentnummer, patientnummer, signatur, unik identifierare
i sparningscookies eller liknande teknik).

Pseudonyma identifierare.

Ekonomi- och forsakringsuppgifter (t.ex. forsakringsnummer, bankkontonamn och -nummer, kreditkortsnamn och -nummer,
fakturanummer, inkomst, typ av férsakran, betalningsbeteende, kreditvardighet).

Kommersiell information (t.ex. inkdpshistorik, specialerbjudanden, prenumerationsinformation, betalningshistorik).
Biometrisk information (t.ex. DNA, fingeravtryck och irisskanningar).

Platsdata (t.ex. mobil-ID, data fran geoplatsnatverk, plats genom pabérjat/avslutat samtal. Platsdata harledda fran anvandning av
WiFi-atkomstpunkter).

Foton, video och ljud.
Internet-aktivitet (t.ex. surfhistorik, sokhistorik, aktiviteter som ldsning, tv-tittande, radiolyssnande).
Enhetsidentifiering (t.ex. IMEI-nummer, SIM-kortnummer, MAC-adress).

Profilering (t.ex. baserat pa observerat kriminellt eller antisocialt beteende eller pseudonyma profiler baserade pa besdkta URL:er,
klickstrommar, surfloggar, IP-adresser, domaner, installerade appar eller profiler baserade pa marknadsféringspreferenser).

HR- och rekryteringsdata (t.ex. uppgiven anstallningsstatus, rekryteringsinformation (sasom CV, anstallningshistorik, uppgifter om
utbildningshistorik), arbets- och platsdata, inbegripet arbetade timmar, utvarderingar och 16n, uppgifter om arbetstillstand, tillganglighet,
anstallningsvillkor, skatteuppgifter, betalningsuppgifter, forsakringsuppgifter samt plats och organisationer).
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o  Utbildningsuppgifter (t.ex. utbildningshistorik, nuvarande utbildning, betyg och resultat, hogsta slutforda utbildning,
inlarningssvarigheter).

e Medborgarskaps- och bosattningsinformation (t.ex. medborgarskap, naturaliseringsstatus, civilstand, nationalitet, immigrationsstatus,
passuppgifter, uppgifter om uppehalls- eller arbetstillstand).

e Information som behandlas for utforande av en uppgift i allmént intresse eller under myndighetsutovning.

o  Sarskilda kategorier av data (t.ex. ras eller etniskt ursprung, politiska asikter, religios eller filosofisk tro, fackféreningsmedlemskap,
genetiska data, biometriska data i syfte att unikt identifiera en fysisk person, data om hélsa, data om en fysisk persons sexualliv
eller sexuella laggning, eller data angaende straffdomar eller brott).

e  Andra personuppgifter som anges i Artikel 4 i GDPR.
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Bilaga C — Bilaga om ytterligare sakerhetsatgarder

Genom detta tilldgg till DPA om ytterligare sdkerhetsatgarder (detta tillagg) tillhandahaller Microsoft Kunden ytterligare sékerhetsatgarder for
Microsofts behandling av personuppgifter for Kundens rakning, inom ramen for GDPR, och ytterligare avhjdlpande for registrerade som dessa
personuppgifter avser.

Detta tillagg kompletterar och inforlivas i, men avses inte som avvikelse fran eller andring av, DPA.

1. Bestridande av order | hindelse av att Microsoft far en order fran tredje man om tvingat utlimnande av personuppgifter som behandlas
enligt detta DPA ska Microsoft:

a. gora alla rimliga anstrangningar for att hdnvisa tredje man direkt till Kunden med sin begaran om data.

b. omgaende meddela Kunden, s&vida det inte &r forbjudet enligt lag som ér tillimplig pa begirande tredje man, och, om det &r férbjudet att
meddela Kunden, anvdnda alla lagliga medel for att erhalla ratten att undanréja forbudet for att kunna lamna sa mycket information som
mojligt till Kunden sa snart som mojligt

C. anvanda alla lagliga medel for att bestrida ordern om utlamnande baserat pa rattsliga brister enligt den begarande partens lagar eller
eventuella relevanta lagkonflikter med tillamplig lag i EU eller tillamplig medlemsstat.

Om efter att ha vidtagit stegen a. till c. ovan, Microsoft eller nagot av deras koncernbolag fortfarande tvingas lamna ut personuppgifter ska
Microsoft endast lamna ut den minsta mangd av dessa data som ar nodvandig for att uppfylla ordern om tvingat utlamnande.

For vad som avses i detta stycke inbegriper lagliga medel inte dtgarder som skulle leda till civil- eller straffrattsliga féljder, sdasom domstolstrots,
enligt den relevanta jurisdiktionens lagar.

2. Skadeersattning till registrerade Underkastat stycke 3 och 4 ska Microsoft ersétta en registrerad for eventuell materiell eller ideell skada
som drabbar denna till foljd av Microsofts utlimnande av den registrerades personuppgifter som har 6verférts enligt standardavtalsklausulerna som
svar pa en order fran rattsvardande eller annan myndighet i ett land utanfor EU/EES i strid mot Microsofts skyldigheter enligt Kapitel V i GDPR (ett
relevant utlamnande). Utan hinder av det forestaende har Microsoft ingen skyldighet att ersatta den registrerade enligt detta stycke 2 i den man
den registrerade redan har kompenserats for samma skada, av Microsoft eller pa annat satt.

3. Villkor for skadeersattning Skadeersattning enligt stycke 2 forutsatter att den registrerade, till Microsofts rimliga tillfredsstéllelse, kan
pavisa att

a. Microsoft har gjort ett relevant utlamnande

b. det relevanta utlamnandet utgjorde grunden for en rattslig process mot den registrerade inledd av rittsvardande eller annan myndighet i
ett land utanfér EU/EES

C. detrelevanta utlamnandet har direkt orsakat den registrerade materiell eller ideell skada.

Den registrerade bar bevisbordan avseende omstandigheterna i a till och med c.

Utan hinder av det férestaende har Microsoft ingen skyldighet att ersatta den registrerade enligt detta stycke 2 om Microsoft pavisar att det
relevanta utlamnandet inte krankte deras skyldigheter enligt Kapitel V i GDPR.

4, Skadornas omfattning Skadeersattning enligt stycke 2 begransas till materiella och ideella skador enligt vad som anges i GDPR och
omfattar inte foljdskador eller andra skador som inte harrér fran Microsofts vertradelse av GDPR.

5. Utdvande av rdttigheter Rattigheter som beviljas registrerade enligt detta tilldgg kan av den registrerade hdvdas gentemot Microsoft
oberoende av eventuell begransning i klausul 3 eller 6 i standardavtalsklausulerna. Den registrerade far endast vicka enskild talan enligt detta
tillagg, och inte ingd i nagon grupptalan, kollektiv process eller representativ talan. Rattigheter som beviljas registrerade enligt detta tillagg avser
den registrerade personligen och kan inte verlatas.

6. Meddelande om dndring Microsoft samtycker till och forsdkrar att de inte har nagon anledning att tro att den lagstiftning som ar
tillamplig pa dem eller deras underordnade personuppgiftsbitraden, i alla lander som personuppgifter 6verférs till av Microsoft eller ett
underordnat personuppgiftsbitrdde, forhindrar dem att fullgéra instruktioner fran Kunden och sina skyldigheter enligt detta tillagg eller 2021 ars
standardavtalsklausuler, och att de i handelse av en dndring i denna lagstiftning som sannolikt har en betydande negativ effekt pa forsakringar

och skyldigheter i detta tillagg eller i standardavtalsklausulerna skyndsamt ska underrétta Kunden om dndringen sa snart de far kinnedom om den, i
vilket fall Kunden har ratt att avbryta éverféringen av data och/eller sdga upp avtalet.
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Bilaga 1 — Villkor i EU:s allmanna dataskyddsforordning

Microsoft gor atagandena i dessa GDPR-villkor gentemot alla kunder fran och med den 25 maj 2018. Dessa ataganden &r bindande for Microsoft vad
Kunden betréffar, oavsett (1) vilken version av produktvillkoren och DPA som i 6vrigt ar tilldimpliga pa en viss produktprenumeration eller -licens, (2)
eventuellt annat avtal som héanvisar till denna bilaga.

For andamal som ror dessa GDPR-villkor avtalar Kunden och Microsoft att Kunden ar personuppgiftsansvarig for personuppgifter och Microsoft
ar personuppgiftsbitrade for dessa uppgifter, utom nar Kunden agerar personuppgiftsbitrade for personuppgifter, dd Microsoft ar underbitrade.
Dessa GDPR-villkor &r tillampliga pa Microsofts behandling av personuppgifter, inom ramen fér GDPR, fér Kundens rakning. Dessa GDPR-villkor
begransar eller minskar inga dataskyddsataganden som Microsoft gér gentemot Kunden enligt produktvillkoren eller nagot annat avtal dem
mellan. Dessa GDPR-villkor ar inte tillampliga om Microsoft ar personuppgiftsansvarig.

Relevanta skyldigheter enligt GDPR: Artikel 5, 28, 32 och 33

1. Microsoft stoder Kundens ansvarsskyldigheter via detta DPA och den produktdokumentation som Kunden tillhandahalls, och ska sa fortsatt
gobra under varaktigheten fér Kundens prenumeration eller den tillampliga 6verenskommelsen om professionelle tjanster i enlighet med
underavsnitt 3(h) nedan. (Artikel 5(2))

2. Microsoft far inte anlita ett annat personuppgiftsbitrade utan att ett sarskilt eller allmant skriftligt medgivande har erhallits fran Kunden.
Om ett allméant skriftligt tillstand har erhallits, ska Microsoft informera Kunden om eventuella planer pa att anlita nya personuppgiftsbitraden
eller ersatta personuppgiftsbitraden, sa att Kunden har maéjlighet att géra invdndningar mot sadana férandringar. (Artikel 28(2))

3. Microsofts databehandling regleras av dessa GDPR-villkor enligt Europeiska unionens (bendmns hadanefter unionen) eller medlemsstats
lagar och &r bindande fér Microsoft gentemot Kunden. Féremalet for behandlingen, behandlingens varaktighet, art och syfte, typen av
personuppgifter och kategorier av registrerade samt Kundens skyldigheter och rattigheter anges i Kundens licensavtal, inklusive dessa
GDPR-villkor. Sarskilt galler att Microsoft ska gora féljande:

(a) Endast behandla personuppgifter pa dokumenterade instruktioner fran Kunden, inbegripet nar det géller éverforingar av
personuppgifter till ett tredjeland eller en internationell organisation, savida inte denna behandling kravs enligt unionsratten
eller enligt en medlemsstats nationella ratt som Microsoft omfattas av, och i sa fall ska Microsoft informera Kunden om det
rattsliga kravet innan uppgifterna behandlas, savida sadan information inte &r forbjuden med hanvisning till ett viktigt
allmanintresse enligt denna ratt.

(b) Sakerstélla att personer med behdrighet att behandla personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas
av en lamplig lagstadgad sekretess.

(c) Vidta alla dtgarder som kravs enligt artikel 32 i GDPR.
(d) Respektera de villkor som avses i punkterna 1 och 3 for anlitandet av ett annat personuppgiftsbitrade.
(e) Under beaktande av behandlingens art hjdlpa Kunden genom Iampliga tekniska och organisatoriska atgarder, i den man detta

ar mojligt, sa att Kunden kan fullgora sin skyldighet att svara pa begaran om utévande av den registrerades rattigheter enligt
kapitel 11l i GDPR.

(f) Bista Kunden med att se till att skyldigheterna enligt artiklarna 32—-36 i GDPR fullgérs, med beaktande av typen av behandling
och den information som Microsoft har att tillga.

(g8) Efter Kundens val radera eller returnera alla personuppgifter till Kunden efter det att tillhandahallandet av behandlingstjdnster
har avslutats, och radera befintliga kopior savida inte lagring av personuppgifterna kravs enligt unionsratten eller medlemsstats
nationella ratt.

(h) Ge Kunden tillgang till all information som kravs for att visa efterlevnad av de skyldigheter som faststélls i artikel 28 i GDPR och
for att framja och bidra till granskningar, inbegripet inspektioner, som genomfors av Kunden eller av annan granskare pa
uppdrag av Kunden.

Microsoft ska omedelbart informera Kunden om man anser att en instruktion inkréktar pa GDPR eller andra av Unionens eller medlemsstaternas
dataskyddsbestammelser. (Artikel 28(3))

4. | fall dar Microsoft anlitar ett annat personuppgiftsbitrade for utférande av specifik behandling for Kundens rakning ska det andra
personuppgiftsbitradet, genom ett avtal eller en annan rattsakt enligt unionsratten eller medlemsstaternas nationella ratt, aldggas samma
skyldigheter i fraga om dataskydd som de som faststalls i dessa GDPR-villkor, och framforallt att ge tillrdckliga garantier om att genomfora lampliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven enligt GDPR. Om det andra personuppgiftsbitradet inte
fullgor sina skyldigheter i fraga om dataskydd ska Microsoft vara fullt ansvariga gentemot Kunden foér utférandet av det andra
personuppgiftsbitradets skyldigheter. (Artikel 28(4))
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5. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal,
samt riskerna av varierande sannolikhetsgrad och allvar for fysiska personers rattigheter och friheter, ska Kunden och Microsoft genomféra
lampliga tekniska och organisatoriska atgarder for att sakerstdlla en sdkerhetsniva som ar lamplig i forhallande till risken och, nar det ar
lampligt, inbegripet

(a) pseudonymisering och kryptering av personuppgifter

(b) formagan att fortlépande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos behandlingssystemen
och -tjansterna

(c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk incident

(d) ett forfarande for att regelbundet testa, bedoma och utvirdera tekniska och organisatoriska atgarders effektivitet for att
sakerstalla behandlingens sakerhet. (Artikel 32(1))

6. Vid bedomningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som behandling medfor, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt utlamnande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats. (Artikel 32(2))

7. Kunden och Microsoft ska vidta atgarder for att sakerstélla att varje fysisk person som utfér arbete under Kundens eller Microsofts
Overinseende, och som far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran Kunden, om inte unionsratten eller
medlemsstaternas nationella ratt alagger honom eller henne att gora det. (Artikel 32(4))

8. Microsoft ska utan oskaligt dréjsmal meddela Kunden efter att ha fatt kinnedom om en personuppgiftsincident. (Artikel 33(2)). Sadant
meddelande ska innefatta den information som ett personuppgiftsbitrdde maste tillhandahalla en personuppgiftsansvarig enligt Artikel 33(3),
i den man sadan information ar skaligen tillganglig for Microsoft.

Innehallsférteckning/Allménna villkor
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