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Johdanto

Osapuolet suostuvat siihen, etta tdssa Microsoftin Products and
Services -palvelujen tietojenkasittelysopimuksessa maaritetdan
velvollisuudet, jotka koskevat asiakastietojen, Professional Services
-palveluiden tietojen ja henkilotietojen kasittelya ja tietoturvaa
Products and Services -palvelujen yhteydessa.
Tietojenkasittelysopimuksen ehdot on sisallytetty viittauksella
Tuote-ehtojen ja muihin Microsoftin sopimuksiin. Osapuolet
suostuvat myos siihen, etta mikali erillista Professional Services
-palvelujen sopimusta ei ole laadittu, tama Tietojenkasittelysopimus
maarittaa Professional Services -palvelujen Tietojen kasittelya ja
tietoturvaa. Jos asiakas kdyttdaa muiden kuin Microsoftin tuotteita,
kyseiseen kayttoon sovelletaan erillisia ehtoja, kuten eri
yksityisyydensuoja- ja tietoturvaehtoja.

Jos Tietojenkasittelysopimuksen ehtojen ja asiakkaan
volyymikayttdoikeussopimuksen tai muiden Tuotteisiin ja Palveluihin
liittyvien soveltuvien sopimusten ("Asiakkaan sopimus”) muiden
ehtojen valilla iimenee ristiriita tai epayhtenaisyys, sovelletaan
ensisijaisesti Tietojenkasittelysopimuksen ehtoja.
Tietojenkasittelysopimuksen maardykset syrjdyttavat ristiriitaiset
Microsoftin tietosuojalausekkeen maaraykset, joita voidaan muuten
soveltaa Asiakastietojen, Professional Services -tietojen tai
Henkil6tietojen kasittelyyn tassa maaritetyn mukaisesti.

Microsoft sitoutuu Tietojenkasittelysopimuksen ehtoihin jokaisen
asiakkaan kanssa, jos asiakkaalla on voimassa oleva Asiakkaan
sopimus. Ndma sitoumukset velvoittavat Microsoftia Asiakkaan
suhteen huolimatta (1) Tuote-ehdoista, joita muuten sovellettaisiin
mihin tahansa Tuotetilaukseen tai kdyttooikeuteen, ja (2) kaikista
muista sopimuksista, jotka sisaltavat viittauksen Tuote-ehtoihin.

Soveltuvat Tietojenkasittelysopimuksen ehdot ja paivitykset
Paivitysten rajoitukset

Kun Asiakas uusii tai hankkii uuden Tuotetilauksen tai tekee
tyotilauksen Professional Services -palveluun, sovelletaan silloin
voimassa olevaa Tietojenkasittelysopimusta, eika se muutu
Asiakkaan Professional Service -Tuotteen tilaussuhteen tai
voimassaolon aikana. Asiakkaan hankkiessa Ohjelmistoon pysyvan
kayttdoikeuden, kulloinkin voimassa oleva
Tietojenkasittelysopimus on voimassa (samaa ehtoa madritetdan
kulloinkin voimassa olevien Tuote-ehtojen maarittdmiseen
Asiakkaan sopimuksen Ohjelmistoon) eikd se muutu Asiakkaan
kayttdoikeuden aikana ohjelmistoon.

Uudet ominaisuudet, lisdykset tai liittyvat ohjelmistot

Lukuun ottamatta edella mainittuja pdivitysten rajoituksia, kun
Microsoft julkaisee uusia (aiemmin Tuotteisiin ja Palveluihin
sisdltymattomia) ominaisuuksia, tarjouksia, tdydennyksia tai niihin
liittyvid ohjelmistoja, Microsoft voi maarittaa
Tietojenkasittelysopimukseen sellaisia ehtoja tai tehda paivityksia,
jotka koskevat kyseisten uusien toimintojen, tarjousten,
taydennysten tai niihin liittyvien ohjelmistojen kayttoa. Jos naihin
ehtoihin sisadltyy mita tahansa olennaisia epaedullisia muutoksia,
Microsoft tarjoaa Asiakkaalle valinnaisen mahdollisuuden kayttaa
uusia ominaisuuksia, tarjouksia, lisdyksia tai liittyvia ohjelmistoja,
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eika Asiakas menetd mitdan yleisesti saatavilla olevan Products or
Professional Service-palvelun olemassa olevia toimintoja. Jos
Asiakas ei asenna tai kdytd uusia ominaisuuksia, tarjouksia,
lisdyksia tai liittyvia ohjelmistoja, niitd vastaavia uusia ehtoja ei
sovelleta.

Valtionhallinnon saadokset ja vaatimukset

Lukuun ottamatta edelld mainittuja paivitysten rajoituksia
Microsoft voi muuttaa Product or Professional Services -palvelua
tai paattaa sen niissad maissa tai tuomiopiireissa, joissa on jokin
sellainen nykyinen tai tuleva valtionhallinnollinen vaatimus tai
velvoite, (1) joka alistaa Microsoftin sellaisille saadoksille tai
vaatimuksille, joita ei tavallisesti sovelleta kyseisessd maassa tai
tuomiopiirissa toimiviin yrityksiin, (2) joka aiheuttaa Microsoftille
vaikeuksia jatkaa Product or Professional Service -palvelun
tarjoamista ilman sen muuttamista ja/tai (3) joka antaa
Microsoftin ymmartaa, ettd nama ehdot tai Product or
Professional Service -palvelu saattavat olla ristiriidassa kyseisen
sadddksen tai vaatimuksen kanssa.

Sahkoiset ilmoitukset

Microsoft voi toimittaa Asiakkaalle Online-palveluita koskevia tietoja
ja ilmoituksia sahkéisesti, kuten sahkdpostitse, Products or
Services-palveluiden portaalin kautta tai Microsoftin maarittelemalla
verkkosivulla. Imoitus annetaan paivana, jona Microsoft on tuonut
sen saataville.

Aikaisemmat versiot

Tietojenkasittelysopimuksen ehdot koskevat télla hetkelld saatavilla
olevia Professional Services -palveluita. Tietojenkasittelysopimuksen
ehtojen aiemmat versiot ovat saatavilla sivulta
https://aka.ms/licensingdocs, jalleenmyyjalta tai Microsoftin
asiakasvastuulliselta myyjalta.
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Maaritelmat

Tassa Tietojenkasittelysopimuksessa isolla alkukirjaimella kirjoitetuilla mutta maarittelemattomilla termeilla on ne merkitykset, jotka niille on
Asiakkaan sopimuksessa annettu. Tassa Tietojenkasittelysopimuksessa kdytetdadn seuraavia maariteltyja termeja:

"Asiakastiedot” tarkoittavat mitd tahansa sellaisia tietoja, mukaan lukien teksti-, dani-, video- ja kuvatiedostot sekd ohjelmistot, jotka Asiakas
antaa tai jotka annetaan Asiakkaan puolesta Microsoftille Asiakkaan Online-palveluiden kdyton kautta. Asiakastiedot eivat sisalla Professional
Services -tietoja.

"Tietosuojavaatimukset” tarkoittavat yleista tietosuoja-asetusta, paikallista EU:n/ETA-alueen tietosuojalainsdddantda ja mahdollisia soveltuvia
lakeja, asetuksia ja muita lainsdadanndllisia vaatimuksia, jotka liittyvat a) yksityisyyden suojaa ja tietoturvaa ja b) HenkilGtietojen kayttoa,
keradmistd, sailyttamista, tallentamista, tietoturvaa, julkistamista, siirtoa, havittdmistd ja muuta kasittelya.

"Tietojenkasittelysopimuksen ehdot” viittaavat kaikkiin Tuote-ehtoihin Tietojenkasittelysopimuksen ehtoihin ja Tuote-palvelukohtaisiin ehtoihin,
jotka nimenomaan taydentavat tai muuttavat Tietojenkasittelysopimuksessa jonkin tietyn Tuote-palvelun (tai sen ominaisuuden) tietosuoja- ja
tietoturvaehtoja. Jos Tietojenkasittelysopimuksen ehtojen ja Tuotekohtaisten erityisehtojen valilla ilmenee ristiriita tai epdyhtendisyys, soveltuviin
Tuotekohtaisiin ehtoihin sovelletaan ensisijaisesti Tuotteen (tai kyseisen Tuotteen ominaisuuden) erityisehtoja.

"Yleinen tietosuoja-asetus” tarkoittaa luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta 27. huhtikuuta 2016 annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679.

”Paikallinen EU:n/ETA-alueen tietosuojalainsdddantd” tarkoittaa alempitasoisia lakeja ja asetuksia, joilla pannaan taytant6on yleinen
tietosuoja-asetus.

"Yleisen tietosuoja-asetuksen ehdot” tarkoittaa ehtoja, jotka ovat liitteessd 1 ja joiden velvoittamana Microsoft suorittaa sitovia toimenpiteita
Henkilotietojen kasittelynsa suhteen, kuten Yleisen tietosuoja-asetuksen artiklassa 28 edellytetdan.

"Henkilotiedoilla” tarkoitetaan tietoa, joka liittyy tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n. Tunnistettavissa oleva
luonnollinen henkild voidaan tunnistaa suoraan tai epdsuorasti erityisesti tunnistetiedon perusteella, kuten nimen, henkilétunnuksen, sijaintitiedon
tai verkkotunnistetiedon avulla, tai yhden tai useamman sellaisen tekijan perusteella, jotka maarittavat kyseisen luonnollisen henkilon fyysista,
fysiologista, geneettistd, henkista, taloudellista, kulttuurista tai sosiaalista identiteettia.

"Tuotteen" merkitys on mainittu on volyymikayttooikeusohjelman sopimuksessa. "Tuote" sisdltda Online-palvelut ja Ohjelmiston,
volyymikadyttdoikeusohjelman sopimuksen lukemisen helpottamiseksi, jossa kumpikin ndista on mainittu.

"Products and Professional Services -palvelut" tarkoittavat Tuotteita ja Asiantuntijapalveluja. Product and Professional Service-palvelujen saatavuus
saattaa vaihdella alueittain ja Tietojenkasittelysopimuksen soveltuvuus tiettyyn Products and Professional Services-palveluun on sovellettu tdman
Tietojenkasittelysopimuksen Taydennyksen rajoitusten mukaan.

"Professional Services” tarkoittaa seuraavia palveluja: (a) Microsoftin konsultointipalvelut, jotka koostuvat suunnittelusta, neuvonnasta,
opastuksesta, tietojen siirrosta, kdyttéonotosta ja ratkaisu- tai ohjelmistokehityspalveluista Microsoft Enterprise Services -palvelujen Ty6tilauksessa
tai, jos tuotekuvauksessa on niin sovittu, Cloud Workload Acceleration -sopimuksessa, joka sisaltda taman Tietojenkasittelysopimuksen viittauksella;
ja (b) Microsoftin Yhtenaisen Tuen tai Premier Tukipalvelujen tarjoama tekninen tuki, ja mika tahansa muu kaupallinen teknisen tuen palvelu.
Professional Services -palvelut eivat sisalla Tuotteita tai, sovellettaessa vain Tietojenkasittelysopimusta, Lisdehtoja.

"Professional Services -palveluiden tiedoilla” tarkoitetaan kaikkea dataa, kuten tekstid, aanta, videokuvaa, kuvatiedostoja tai ohjelmistoja, jotka
Asiakas tai taméan edustaja toimittaa Microsoftille (tai jotka Asiakas valtuuttaa Microsoftin noutamaan Tuotteesta) tai joita Microsoft muuten
hankkii tai kdsittelee tai sen puolesta hankitaan tai kasitelldaan Microsoftin kanssa tehtyyn sopimukseen liittyvissa asiayhteyksissa Professional
Services -palveluiden hankkimista varten.

72021 Vakiosopimuslausekkeet” tarkoittavat Euroopan komission 4. kesakuuta hyvaksymassa paatoksessa 914/2021/EY sovittuja
vakiosopimuslausekkeita henkilGtietojen siirtoa varten ETA-alueen kasittelijoilta (kdsittelijalta kasittelijalle -moduuli) Microsoft Ireland Operations
Limitedin ja Microsoft Corporationin valissa, jos henkil6tietojen kasittelijat ovat sijoittautuneet sellaisiin kolmansiin maihin, joissa ei ole varmistettu
tietosuojan riittavaa tasoa yleisen tietosuoja-asetuksen 2021 artikkelissa 46 kuvatun mukaisesti. Vakiosopimuslausekkeet ovat liitteessa 2021.

"Apukasittelijoilla” tarkoitetaan muita kasittelijoita, joita Microsoft kdyttaa Asiakastietojen ja Professional Services -palveluiden tietojen kasittelyyn,
kuten EU:n yleisen tietosuoja-asetuksen (GDPR) 28 artiklassa on kuvattu.

"Professional Services -lisdehdot” tarkoittavat tukipyyntdjd, jotka on nostettu tuesta Tuoteteknikkotydryhmalle ratkaistavaksi ja muuhun Microsoftin
tarjoamaan neuvontapalveluun seka tukeen Tuotteiden tai volyymikayttooikeussopimuksen yhteydessa, jotka eivat sisally Professional
Services-palvelujen maaritelmaan.

Tassa Tietojenkasittelysopimuksessa kaytetyilld ja tdssa maarittelemattomilla termeilla, jotka kirjoitetaan pienelld alkukirjaimella, kuten

"henkilotietojen tietoturvaloukkaus”, “kasittely”, “rekisterinpitdja”, “kasittelija”, ”profilointi”, “henkilotiedot” ja “rekisterdity”, on sama merkitys kuin
yleisen tietosuoja-asetuksen 4 artiklassa ilmoitetaan huolimatta siitd, sovelletaanko yleista tietosuoja-asetusta.
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Sisllys / Yleiset ehdot

Yleiset ehdot

Lain noudattaminen

Microsoft noudattaa kaikkia niita lakeja ja sddnnoksia tuottaakseen Tuotteita ja Palveluja, jotka sddtelevat Online-palveluiden toimittamista,
tietoturvaloukkauksista ilmoittamista koskeva lainsaadanto ja Tietosuojavaatimukset mukaan lukien. Microsoft ei kuitenkaan ole vastuussa
sellaisten Asiakkaaseen tai Asiakkaan toimialaan sovellettavien lakien tai sdidnndsten noudattamisesta, joita ei sovelleta yleisesti
tietotekniikkapalvelujen tarjoajiin. Microsoft ei maarita, onko Asiakastiedoissa tietoja, jotka kuuluvat jonkin tietyn lain tai saddoksen piiriin.
Kaikki Turvallisuusongelmat kuuluvat alla olevien Turvallisuusongelmailmoituksen ehtojen piiriin.

Asiakkaan on noudatettava kaikkia Tuotteiden ja Palveluiden kaytt66nsa soveltuvia lakeja ja sdanndksia, biometrisiin tietoihin, viestinnan
luottamuksellisuuteen ja Tietosuojavaatimuksiin liittyvat lait mukaan luettuna. Asiakas on vastuussa Tuotteiden ja Palveluiden tarpeellisen
varastoinnin ja tiedon kasittelyn maarittamisesta mihinkaan lakiin tai saadoksiin seka kdyttamaan Tuotteita ja Palveluita tavalla, joka koostuu
Asiakkaiden laillisista ja saadollisista oikeuksista. On Asiakkaan omalla vastuulla vastata Tuotteiden ja Palvelujen kdyttoa koskeviin, kolmansien
osapuolten Asiakkaalle esittamiin pyyntdihin, esimerkiksi Yhdysvaltain tekijanoikeuslain tai muiden sovellettavien lakien mukaisiin sisallon
poistamispyyntoihin.

Tietosuojaehdot

Tassa Tietojenkasittelysopimuksen kohdassa on seuraavat alakohdat:

® laajuus ®  (JIS-Asiakassopimus:
® Tietojenkasittelyn luonne; omistus ®  HIPAA Business Associate
®  Kasiteltyjen tietojen paljastaminen ® Televiestintatiedot
® Henkilotietojen kasittely; yleinen tietosuoja-asetus (GDPR) ® Kalifornian kuluttajien yksityisyydensuojalaki
® Tietoturva ® Biometriset tiedot
®  Turvallisuusongelmailmoitus ® Taydentdvat Professional Services -palvelut
® Tietojen siirrot ja sijaintipaikka ® Yhteyden ottaminen Microsoftiin
® Tietojen palauttaminen ja poistaminen ® Liite A—Tietoturvamenetelmat
®  Suorittimen luottamuksellisuussitoumus ® Lliite B— Rekisterdidyt ja henkilotietojen ryhmat
®  Apukasittelijoiden kdyton huomautukset ja valvonta ® Lijite C— Lisdsuojatoimien lisdys.
® Oppilaitokset
Laajuus

Taman Tietojenkasittelysopimuksen ehdot koskevat kaikkia tuotteita ja palveluja, ellei tassa osiossa maariteta toisin.

Taman Tietojenkasittelysopimuksen ehdot eivat koske tuotteita ja Professional Services -palveluita, jotka on nimenomaisesti rajattu pois tai siltd osin
kuin ne on rajattu pois Tuotteen ehdoissa tai soveltuvassa tyotilauksessa ja joihin sovelletaan Tuotekohtaisissa tai tyotilauskohtaisissa ehdoissa
ilmaistuja yksityisyydensuoja- ja/tai tietoturvaehtoja.

Selvyyden vuoksi todetaan, etta Tietojenkasittelysopimuksen ehtoja sovelletaan vain tietojen kasittelyyn Microsoftin ja Microsoftin
apukasittelijoiden hallinnassa olevissa ymparistdissa. Tama sisaltaa tiedot, joita Tuotteet ja Palvelut lahettavat Microsoftille, mutta ei tietoja,
jotka pysyvat Asiakkaan tiloissa tai jossakin Asiakkaan valitsemassa kolmannen osapuolen kdyttéymparistossa.

Taydentavien Professional Services -palvelujen osalta Microsoft antaa ainoastaan jaljempana kohdassa “Taydentavat Professional Services -palvelut”
esitetyt sitoumukset.

Esikatselut voivat kayttaa heikompia tai muita yksityisyys- ja tietoturvamenetelmia kuin Tuotteet ja Palvelut yleensa kayttavat. Ellei toisin ilmoiteta,
Asiakkaan ei tule kayttaa Esikatseluita Henkil6tietojen tai muiden lain tai sddddsten noudattamista vaativien tietojen kasittelyyn. Tuotteiden osalta
Tietojenkasittelysopimuksen seuraavia ehtoja ei sovelleta Esikatseluihin: HenkilGtietojen kasittely; Tietosuoja-asetus, Tietoturva ja HIPAA Business
Associate. Professional Services -palveluiden osalta Esikatseluiksi tai Rajoitetuksi julkaisuksi maaritetyt palvelut tayttavat vain Taydentavat
Professional Services -palvelujen ehdot.

Tietojenkasittelyn luonne; omistus

Microsoft kdyttaa ja kasittelee muulla tavoin Asiakkaan tietoja, Professional Services -tietoja ja henkil6tietoja vain jdljempana kuvatulla tavalla ja
madritettyja rajoituksia noudattaen a) tarjotakseen Asiakkaan Tuotteet ja Palvelut Asiakkaan dokumentoitujen ohjeiden mukaisesti b) Tuotteiden
ja Palvelujen Asiakkaalle toimittamiseen liittyvia liiketoimintoja varten. Sopimuksen osapuolista Asiakkaalla sailyvat kaikki omistusoikeudet ja
muut oikeudet Asiakkaan tietoihin ja Professional Services -palveluiden tietoihin. Microsoft ei saa mitaan muita oikeuksia Asiakkaan tietoihin tai
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Professional Services -palveluiden tietoihin kuin ne, jotka Asiakas myontaa Microsoftille tdssa kohdassa. Tama kappale ei vaikuta oikeuksiin, jotka
Microsoftilla on ohjelmistoihin tai palveluihin, joihin Microsoft myontaa Asiakkaalle kdyttooikeuden.

Kasittely Tuotteiden ja Palvelujen tarjoamiseksi Asiakkaalle

Tassa Tietojenkasittelysopimuksessa Tuotteen “tarjoaminen” koostuu seuraavista:

® Toiminnollisten ominaisuuksien toimittaminen Asiakkaan ja tdiman kayttdjien lisensoimina, maarittamina ja kdyttamina, mukaan
lukien yksilollisten kayttdjakokemusten tarjoaminen;

® Vianetsinta (ongelmien ehkdiseminen, havaitseminen ja korjaaminen); ja

® Tuotteiden pitdminen ajan tasalla ja toimivina, ja kdyttdjan tuottavuuden, luotettavuuden, tehokkuuden, laadun ja tietoturvan
parantaminen.

Tassa Tietojenkasittelysopimuksessa Professional Services -palvelujen “tarjoaminen” koostuu seuraavista:

® Professional Services -palvelujen toimittaminen, mukaan lukien tekniseen tukeen, ammattimaiseen suunnitteluun, neuvontaan,
opastukseen, tietojen siirtoon, kayttéonottoon ja ratkaisu- tai ohjelmistokehitykseen liittyvien palvelujen tarjoaminen.

® Vianselvitys (ongelmien — mukaan lukien Turvallisuusongelmat ja ongelmat, jotka havaitaan Professional Services -palveluissa tai
asiaankuuluvissa Tuotteissa Professional Services -palvelujen toimituksen aikana — ehkaiseminen, havaitseminen, tutkiminen,
lieventdminen ja korjaaminen), ja

® Professional Services -palvelujen ja niiden perustana olevien Tuotteiden parantaminen (niiden toimituksen, tehokkuuden, laadun ja
tietoturvan parantaminen Professional Services -palvelujen toimittamisen aikana havaittujen ongelmien perusteella, mukaan lukien
ohjelmistovirheiden korjaaminen ja Tuotteiden ja Palveluiden pitiminen muutoin ajan tasalla ja toimivina).

Siina tapauksessa Tuotteet ja Palvelut tarjotaan tietosuojavaatimusten mukaiset tietoturvavelvoitteet huomioon ottaen.

Kun Microsoft tarjoaa Tuotteita ja Palveluja, se ei kdyta eika kasittele muilla tavoin Asiakastietoja, Professional Services -tietoja tai niista
johdettuja muita Henkil6tietoja seuraaviin tarkoituksiin: a) kdyttdjan profilointi, b) mainonta tai vastaavien kaupallisten menettelyjen tarkoitukset
tai c) markkinatutkimus, jonka tavoitteena on luoda uusia toimintoja, palveluja tai tuotteita, tai muu tarkoitus, ellei tdllainen kaytto tai kasittely
ole Asiakkaan dokumentoitujen ohjeiden mukaista.

Kasittely liiketoimintojen yhteydessa Tuotteiden ja Palvelujen tarjoamiseksi Asiakkaalle
Taman Tietojenkasittelysopimuksen soveltamista varten "liiketoiminnoilla” tarkoitetaan asiakkaan tdssa osiossa valtuuttamaa kasittelytoimintaa.

Asiakas valtuuttaa Microsoftin
(i.) luomaan yhdisteltyja tilastollisia tietoja, jotka eivit ole henkilétietoja, tiedoista, jotka sisaltavit pseudonymisoituja tunnisteita
(kuten kayttolokit, jotka sisdltdvat ainutkertaisia pseudonymisoituja tunnisteita); ja
(ii.) laskemaan tilastoja, jotka liittyvat Asiakastietoihin tai Professional Services -tietoihin,

kummassakin tapauksessa ilman paasya Asiakastietoihin tai Professional Services -tietoihin sekd analysoimatta naita tietoja ja rajoittuen
alla mainittuihin tarkoituksiin, joista jokainen liittyy Tuotteiden ja Palvelujen Asiakkaalle toimittamiseen.

Nama tarkoitukset ovat seuraavat:

laskutus ja tilin hallinta;

palkkiot, kuten tyontekijan provisioiden ja kumppanin kannustimien laskeminen;

sisdinen raportointi ja lilketoiminnan simulointi, kuten ennusteet, tuotto, kapasiteetin suunnittelu ja tuotestrategia, ja

tilinpaatosraportointi.

Kun kasittely suoritetaan liiketoimintoja varten, Microsoft soveltaa tietojen minimoinnin periaatteita eika kayta tai kdsittele muilla tavoin
Asiakastietoja, Professional Services -tietoja tai niista johdettuja muita HenkilGtietoja seuraaviin tarkoituksiin: (a) kdyttajan profilointi,

(b) mainonta tai muut kaupalliset tarkoitukset tai (c) mitkaan muut tarkoitukset, lukuun ottamatta tdssa osiossa maaritettyja tarkoituksia.
Kuten kaikessa taman tietojenkasittelysopimuksen mukaisessa kasittelyssa, liiketoimintoja varten suoritettavaa kasittelya koskevat edelleen
Microsoftin luottamuksellisuusvelvollisuudet ja kdsiteltyjen tietojen paljastamisen sitoumukset.

Késiteltyjen tietojen paljastaminen

Microsoft ei paljasta mitaan Kasiteltyja tietoja eika tarjoa niihin paasya paitsi (1) Asiakkaan ohjeistuksen mukaisesti, (2) tassa
Tietojenkasittelysopimuksessa kuvatun mukaisesti tai (3) lain edellytysten mukaisesti. Tassa kohdassa ilmaisulla “Kasitellyt tiedot” tarkoitetaan
seuraavia: (a) Asiakastietoja, (b) Professional Services -tietoja, (c) Henkil6tietoja ja (d) muita tietoja, joita Microsoft kasittelee Tuotteiden ja
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Palvelujen yhteydessa ja jotka ovat Asiakkaan luottamuksellisia tietoja Asiakkaan sopimuksen nojalla. Kasiteltyjen tietojen kaikki kasittelytoimet
kuuluvat Asiakkaan sopimuksen nojalla maaritellyn salassapitovelvollisuuden piiriin.

Microsoft ei paljasta Kasiteltyja tietoja lainvalvontaviranomaisille eika tarjoa niihin pdasya, jollei laki sitd vaadi. Jos lainvalvontaviranomainen vaatii
Microsoftilta Kasiteltyja tietoja, Microsoft kehottaa lainvalvontaviranomaista pyytamaan tietoja suoraan Asiakkaalta. Jos Microsoftin on pakko
paljastaa Kasiteltyja tietoja lainvalvontaviranomaiselle tai tarjota niihin paasy, Microsoft ilmoittaa asiasta viipymattad Asiakkaalle ja toimittaa
Asiakkaalle kopion luovutusvaatimuksesta, jollei sita ole laissa kielletty.

Jos Microsoft saa muulta kolmannelta osapuolelta Kasiteltyjen tietojen luovuttamista koskevan pyynnén, Microsoft ilmoittaa asiasta viipymatta
Asiakkaalle, jollei sitd ole laissa kielletty. Microsoft hylkda pyynnén, jollei laki vaadi vastaamaan. Jos pyynto on kelvollinen, Microsoft pyrkii
ohjaamaan kolmannen osapuolen pyytdmaan tietoja suoraan Asiakkaalta.

Microsoft paljastaa Kasiteltyja tietoja tai antaa niihin paasyn laissa vaaditun mukaisesti edellyttaen, etta lait ja kdytannot noudattavat
perusoikeuksia ja -vapauksia koskevia periaatteita eivatka ylita sitd, mika on valttamatonta ja oikeasuhteista demokraattisessa yhteiskunnassa, ja
tapauksen mukaan yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa lueteltujen tavoitteiden turvaamiseksi.

Microsoft ei anna millekdan kolmannelle osapuolelle (a) suoraa, epasuoraa, rajoittamatonta tai valvomatonta paasya Kasiteltyihin tietoihin,
(b) Kasiteltyjen tietojen salaamiseen kaytettyja alustan salausavaimia tai (c) minkdanlaista kdyttéoikeutta Kasiteltyihin tietoihin, jos Microsoft tietas,
ettd tietoja kdytetaan mihinkadn muuhun tarkoitukseen kuin kolmannen osapuolen pyynndssa ilmoitettuun.

Edelld mainitun tukemiseksi Microsoft voi luovuttaa Asiakkaan yhteystiedot kyseiselle kolmannelle osapuolelle.
HenkilGtietojen kasittely

Kaikki Henkilotiedot, joita Microsoft kasittelee Tuotteiden ja Palvelujen tarjoamisen yhteydessa, hankitaan joko osana a) Asiakastietoja,

b) Professional Services -tietoja tai c) Microsoftin luomia, johtamia tai kerdamia tietoja, mukaan lukien tiedot, jotka ldhetetdan Microsoftille
Asiakkaan palvelupohjaisten ominaisuuksien kdyton seurauksena tai jotka Microsoft hankkii paikallisesti asennetusta ohjelmistosta. Henkil6tiedot,
jotka Asiakas antaa tai jotka annetaan Asiakkaan puolesta Microsoftille Online-palveluihin kohdistuvan kdyton kautta, ovat myos Asiakastietoja.
Henkilotiedot, jotka Asiakas antaa tai jotka annetaan Asiakkaan puolesta Microsoftille Professional Services -palveluihin kohdistuvan kayton kautta,
ovat myds Professional Services -tietoja. Microsoftin Tuotteiden tarjoamisen yhteydessa kasittelemissa tiedoissa voi olla pseudonymisoituja
tunnisteita, ja ne ovat myos Henkil6tietoja. Kaikki pseudonymisoidut tai tunnistamattomaksi tehdyt mutta anonymisoimattomat Henkil6tiedot tai
Henkilotiedoista johdetut Henkiltiedot ovat my6s HenkilGtietoja.

Jos Microsoft on yleisen tietosuoja-asetuksen alaisten HenkilGtietojen kasittelija tai apukasittelija, liitteessa 1 esitetyt yleiseen
tietosuoja-asetukseen liittyvat ehdot ovat voimassa, ja timan alakohdan ("Henkil6tietojen kasittely; yleinen tietosuoja-asetus”) sanamuodot
katsotaan lisdykseksi:

Kasittelijan ja rekisterinpitdjan roolit ja vastuut

Néiden tietosuoja-asetukseen liittyvien ehtojen osalta Asiakas ja Microsoft sopivat, ettd Asiakas on HenkilGtietojen rekisterinpitdja ja Microsoft on
Henkilotietojen kasittelija, paitsi (a) mikali Asiakas toimii HenkilGtietojen kasittelijana, jolloin Microsoft on apukasittelija, tai (b) jos
Tuotekohtaisissa ehdoissa tai tassa Tietojenkasittelysopimuksessa todetaan toisin. Kun Microsoft toimii HenkilGtietojen kasittelijana tai
apukasittelijana, se kasittelee Henkilotietoja ainoastaan Asiakkaan dokumentoitujen ohjeiden mukaisesti. Asiakas suostuu siihen, etta Asiakkaan
sopimus (mukaan lukien Tietojenkdsittelysopimuksen ehdot ja mahdolliset soveltuvat pdivitykset) seka tuotedokumentaatio ja Asiakkaan
Tuotteen ominaisuuksien kaytto ja konfiguraatio muodostavat Asiakkaan tdydet ja lopulliset dokumentoidut ohjeet Microsoftille HenkilGtietojen
kasittelyn osalta, tai Professional Services -dokumentaatio ja Asiakkaan Professional Services -palvelujen kaytto. Tietoa Tuotteiden kaytosta ja
konfiguraatiosta on saatavilla osoitteessa https://docs.microsoft.com (tai korvaavassa osoitteessa) tai muussa sopimuksessa, johon tdama
Tietojenkasittelysopimus on sisdllytetty. Mahdolliset lisdohjeet tai vaihtoehtoiset ohjeet tulee sopia Asiakkaan Sopimuksen
taydentamismenettelyn mukaisesti. Siind tapauksessa, etta yleista tietosuoja-asetusta sovelletaan ja Asiakas on tietojenkasittelija, Asiakas takaa
Microsoftille, ettd Asiakkaan antamat ohjeet, mukaan lukien Microsoftin osoittaminen tietojenkasittelijaksi tai apukasittelijaksi, ovat
asiaankuuluvan rekisterinpitajan valtuuttamia.

Jos Microsoft kayttaa tai muulla tavoin kasittelee Tuotteiden ja Palveluiden Asiakkaalle toimittamista koskien liiketoimintojen yhteydessa
Henkilotietoja, joihin sovelletaan yleista tietosuoja-asetusta, Microsoft noudattaa tietosuoja-asetuksen rekisterinpitdjan velvollisuuksia

tallaisen kaytdn osalta. Microsoft hyvaksyy tietosuoja-asetuksen mukaiset rekisterinpitdjan lisdvelvoitteet tallaista kdsittelyd varten seuraavissa
tavoitteissa: (a) sdddosvaatimusten noudattaminen yleisen tietosuoja-asetuksen mukaisesti seka (b) avoimuuden lisidminen Asiakkaita kohtaan
seka Microsoftin vastuullisen toiminnan vahvistaminen tallaisen kasittelyn osalta. Microsoft kdyttaa suojatoimia Asiakastietojen, Professional
Services -tietojen ja HenkilGtietojen suojaamiseksi tallaisessa kasittelyssa, mukaan lukien tdssa Tietojenkasittelysopimuksessa nimetyt ja yleisen
tietosuoja-asetuksen 6 artiklan 4 kohdassa tarkoitetut suojatoimet. Taman kohdan mukaisessa HenkilGtietojen kasittelyssa Microsoft sitoutuu
Tietojenkasittelysopimuksessa olevan Lisdsuojatoimet-kohdan ehtoihin; tassa tarkoituksessa, jos (i) Microsoft Lisdsuojatoimet-kohdassa kuvatulla
tavalla paljastaa HenkilGtietoja, joiden siirto liittyy liiketoimintoihin, se katsotaan “asiaankuuluvaksi paljastukseksi”, ja (ii) kyseisen
Lisdsuojatoimet-kohdan sitoumuksia sovelletaan sellaisiin Henkil6tietoihin.
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Kasittelytiedot

Osapuolet hyvaksyvat ja suostuvat siihen, etta:

Kasittelyn kohde. Kasittelyn kohde rajataan Tietojenkasittelysopimuksen edelld olevassa kohdassa ”Tietojenkasittelyn luonne; omistus”

ja yleisessa tietosuoja-asetuksessa tarkoitettuihin Henkilotietoihin.

Kasittelyn kesto. Kasittelyn kesto on Asiakkaan ohjeiden ja Tietojenkasittelysopimuksen ehtojen mukainen.

Kasittelyn luonne ja tarkoitus. Tietoja kasitellaan, jotta Asiakas saa Tuotteet ja Palvelut kdytt6onsa Asiakkaan sopimuksen edellyttdamassa
laajuudessa ja jotta Tuotteita ja Palveluja voidaan toimittaa Asiakkaalle liiketoimintojen yhteydessa (edelld taman
Tietojenkasittelysopimuksen kohdassa “Tietojenkasittelyn luonne; omistus” tarkemmin kuvatun mukaisesti).

Tietoryhmat. Microsoftin Tuotteiden ja Palveluiden toimituksessa kdsittelemiin Henkil6tietojen tyyppeihin siséltyvat seuraavat: (i)
Henkilotiedot, jotka Asiakas paattaa sisallyttaa Asiakastietoihin ja Professional Services -tietoihin, ja (ii) jotka nimenomaisesti yksil6iddan
yleisen tietosuoja-asetuksen (GDPR) 4 artiklassa ja joita Microsoft voi luoda, johtaa tai keratd, mukaan lukien tiedot, jotka lahetetdaan
Microsoftille Asiakkaan palvelupohjaisten ominaisuuksien kdyton seurauksena tai jotka Microsoft hankkii paikallisesti asennetusta
ohjelmistosta. Henkilotietojen tyypit, jotka Asiakas valintansa mukaan sisallyttaa Asiakastietoihin ja Professional Services -tietoihin,

voivat olla mita tahansa Henkil6tietojen ryhmia, jotka on yksility rekisterinpitdjana toimivan Asiakkaan yllapitdamassa selosteessa

yleisen tietosuoja-asetuksen artiklassa 30 vaaditun mukaisesti, mukaan lukien liitteessa B mainitut HenkilGtietojen ryhmat.

Rekisteroidyt. Rekisterdityjen ryhmat ovat Asiakkaan edustajat ja loppukayttajat, kuten tyontekijat, urakoitsijat, tydkumppanit ja asiakkaat,
ja niihin voivat kuulua mitka tahansa rekisteroityjen ryhmat sen mukaisesti, mita on yksiloity rekisterinpitdjana toimivan Asiakkaan
ylldpitdmassa selosteessa yleisen tietosuoja-asetuksen artiklassa 30 vaaditun mukaisesti, mukaan lukien liitteessa B mainitut rekisterdityjen
ryhmat.

Rekisterdidyn oikeudet; tukipyynnot

Microsoft tarjoaa Asiakkaalle paasyn rekisterdityjen Henkilotietoihin seka valmiuden vastata rekisteréityjen pyyntoihin kayttaa yleisessa
tietosuoja-asetuksessa taattuja oikeuksiaan tavalla, joka on sopusoinnussa Tuotteiden ja Palvelujen toiminnallisuuden ja Microsoftin kasittelijan
tehtdvan kanssa. Jos Microsoft saa Asiakkaan rekisterdidyltd pyynnon kayttaa tietosuoja-asetuksen takaamia oikeuksiaan liittyen Tuotteisiin

ja Palveluihin, jonka tietojenkdsittelijana tai apukasittelijand Microsoft toimii, Microsoft ohjaa rekisterdidyn esittdmaan pyynténsa suoraan
Asiakkaalle. Asiakas on vastuussa kaikkiin tallaisiin pyynt6ihin vastaamisesta, mukaan lukien tarvittaessa Tuotteiden ja Palvelujen
toiminnallisuutta kayttden. Microsoft sitoutuu toteuttamaan Asiakkaan kohtuulliset pyynnét auttaakseen Asiakasta vastaamaan téllaiseen
rekisterdidyn pyyntoon.

Seloste kasittelytoimista

Siind laajuudessa kuin yleisessa tietosuoja-asetuksessa edellytetdan, ettd Microsoft kerda ja yllapitaa selostetta tietyistd Asiakkaaseen liittyvista
tiedoista, Asiakas toimittaa pyydettdessa tallaiset tiedot Microsoftille ja pitda ne tasmallisina ja paivitettyind. Microsoft voi saattaa mitka tahansa
tallaiset tiedot valvontaviranomaisen saataville, jos yleisessa tietosuoja-asetuksessa niin vaaditaan.

Tietoturva

Tietosuojakaytannot

Microsoft kayttaa ja yllapitaa asiaankuuluvia teknisia ja organisatorisia keinoja suojatakseen Asiakastietoja, Professional Services -tietoja ja
Henkilotietoja tahattomalta tai laittomalta tuhoamiselta, katoamiselta, muokkaamiselta, luvattomalta paljastamiselta tai kaytolta, jos kyseessa
ovat siirretyt, tallennetut tai muulla tavalla kasitellyt henkilotiedot. Kyseiset toimenpiteet on kirjattu Microsoftin tietosuojakdytantoon. Microsoft
saattaa kyseisen kdytannon Asiakkaan saataville Asiakkaan pyytamien muiden Microsoft-tietosuojamenetelmia ja -kaytantoja koskevien tietojen
kanssa.

Lisdksi ndiden toimenpiteiden tulee noudattaa standardien ISO 27001, ISO 27002, ja ISO 27018 vaatimuksia. Ndiden vaatimusten edellyttamien
tietosuojamenetelmien ja -kdytantdjen kuvaus on Asiakkaiden saatavilla.

Kukin Core Online -palvelu noudattaa myds Tuotteen ehdoissa olevassa taulukossa esitettyja hallinnan standardeja ja periaatteita. Kukin
Core Online -palvelu ja Professional Services -palvelu toimeenpanee ja yllapitaa tietoturvatoimenpiteita, jotka on esitetty Asiakastietojen
ja Professional Services -palveluiden tietojen suojausta kasittelevassa liitteessa A.

Microsoft toteuttaa ja yllapitdaa vuoden 2021 vakiosopimuspykalien liitteessa |l asetettuja turvallisuusmenetelmia henkilGtietojen suojaamiseksi
yleisen tietosuoja-asetuksen maarittamassa laajuudessa.

Microsoft voi lisatd alan tai valtionhallinnon standardeja koska tahansa. Microsoft ei poista ISO 27001-, ISO 27002- ja ISO 27018 -standardeja eika
Tuotteen ehdoissa olevassa Core Online -palveluja koskevassa taulukossa olevia standardeja tai periaatteita, ellei sen kdytto ole loppunut alalla,
jolloin se on korvattu (mahdollisella) seuraajalla.
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Tietojen salaaminen.

Asiakastiedot ja Professional Services -tiedot (mukaan lukien niiden kunkin mahdollisesti sisdltamat Henkilotiedot), joita siirretdan julkisissa
verkoissa Asiakkaan ja Microsoftin valilld tai Microsoftin datakeskusten valilld, ovat oletusarvoisesti salattuja.

Microsoft salaa Asiakastiedot myos tallennuksen aikana Online-palveluissa ja Professional Services -tiedoissa. Kun kyse on Online-palveluista,
joissa Asiakas tai Asiakkaan puolesta toimiva kolmas osapuoli rakentaa sovelluksia (esim. tietyt Azure-palvelut), kyseisissa sovelluksissa
tallennettujen tietojen salaus riippuu Asiakkaan valinnoista ja siita, kayttaako Asiakas joko Microsoftin tai kolmansien osapuolien tarjoamia
valmiuksia.

Paasy tietoihin

Microsoft soveltaa vahaisimpien mahdollisten kayttooikeuksien mekanismeja hallitessaan paasya Asiakastietoihin ja Professional Services
-tietoihin (mukaan lukien niiden mahdollisesti sisaltamat Henkil6tiedot). Roolipohjaista kdyttooikeuksien valvontaa sovelletaan sen
varmistamiseksi, ettd paasy palvelun toimintaa varten tarvittaviin Asiakastietoihin ja Professional Services -tietoihin tapahtuu asianmukaisesta
syysta ja hallinnoivien tahojen valvonnassa. Core Online -palvelujen ja Professional Services -palvelujen osalta Microsoft yllapitaa
padsynhallintamenetelmia, jotka kuvataan liitteessa A olevassa taulukossa “Tietoturvamenetelmat”. Microsoftin henkilokunnalla ei ole pysyvia
kayttéoikeuksia Asiakastietoihin ja mahdollinen tarpeen oleva kayttooikeus on maaraaikainen.

Asiakkaan vastuut

Asiakas on yksin vastuussa Tuotteiden ja Palvelujen teknisten ja organisatoristen toimenpiteiden tarkastamisesta ja tekee itsendisen paatoksen
siitd, tayttavatko ne Asiakkaan vaatimukset, mukaan lukien soveltuvat Tietosuojavaatimusten alaiset tietoturvavelvoitteet. Asiakas tiedostaa

ja suostuu siihen, ettd (ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, HenkilGtietojen kasittelyn luonne, laajuus, asiayhteys

ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit) Microsoftin toimeenpanemat ja yllapitamat
tietoturvamenetelmat ja -kdytannot tarjoavat HenkilGtietojen kasittelyyn sisaltyvan riskin mukaisen oikean tietoturvatason. Asiakas on
vastuussa Asiakkaan toimittamien tai hallitsemien osien (kuten Microsoft Intunen kanssa kayttoonotetut laitteet tai Microsoft Azure -asiakkaan
naenndiskoneen tai sovelluksen sisdiset osat) yksityisyys- ja tietoturvatoimien toteuttamisesta ja yllapitamisesta.

Auditoinnin noudattaminen

Microsoft auditoi niiden tietokoneiden, tietojenkasittely-ympariston ja fyysisten tietokeskusten suojauksen, joita se kayttaa Asiakastietojen,
Professional Services -tietojen ja HenkilGtietojen kasittelemiseen (henkilokohtaiset tiedot mukaan lukien) seuraavasti:

® Kun standardi tai periaate sallii auditoinnin, kyseisen hallintastandardin tai -periaatteen auditointi suoritetaan ainakin kerran vuodessa.
® Kukin auditointi tapahtuu kunkin sovellettavan standardin tai periaatteen saadds- tai tunnustusosapuolen standardien ja sadntdjen mukaan.
® Kunkin auditoinnin suorittavat asiantuntevat itsenaiset kolmannen osapuolen tietoturvatarkastajat, jotka Microsoft valitsee ja kustantaa.

Kunkin auditoinnin tuloksena syntyy auditointiraportti ("Microsoftin auditointiraportti”), jonka Microsoft asettaa saataville osoitteessa
https://servicetrust.microsoft.com/ tai muussa sijaintipaikassa, jonka Microsoft ilmoittaa. Microsoftin auditointiraportti on Microsoftin
luottamuksellista tietoa, ja siina selitetdadn selvasti tarkastajan tekemat merkittavat havainnot. Microsoft korjaa nopeasti Microsoftin
auditointiraportissa mahdollisesti iimenevat ongelmakohdat tarkastajaa tyydyttavalla tavalla. Microsoft toimittaa Asiakkaalle pyynnosta kunkin
Microsoftin auditointiraportin. Microsoftin auditointiraporttia koskevat Microsoftin ja tarkastajan salassapito- ja jakelurajoitukset.

Siltd osin kuin Asiakkaan Tietosuojavaatimusten alaisia auditointivaatimuksia ei voida kohtuudella tayttaa sellaisten auditointikertomusten,
dokumentaation tai noudattamista koskevien tietojen avulla, jotka Microsoft saattaa yleisesti asiakkaidensa saataville, Microsoft vastaa
viipymatta Asiakkaan auditointia koskeviin lisdohjeisiin. Ennen auditoinnin alkamista Asiakas ja Microsoft sopivat yhdessa auditoinnin sisallosta,
ajoituksesta, kestosta, valvonnasta ja todisteluvaatimuksista sekd auditoinnin maksuista edellyttdaen, ettd tama sopimista koskeva vaatimus ei salli
Microsoftin viivyttdad kohtuuttomasti auditoinnin suorittamista. Siind laajuudessa kuin on tarpeen auditoinnin suorittamiseksi, Microsoft saattaa
saataville kasittelyjarjestelmat, toimitilat ja lisdasiakirjat, joilla on merkitysta Microsoftin, sen Konserniyhtididen ja sen Apukasittelijoiden
suorittamassa Asiakastietojen, Professional Services -tietojen ja Henkilotietojen kasittelyssa. Auditoinnin suorittaa hyvaksytty auditointiyritys, joka
on riippumaton kolmas osapuoli, sédnndéllisten aukioloaikojen aikana, ja Microsoftille on ilmoitettava auditoinnista kohtuullisessa ajassa
etukateen. Auditoinnissa on noudatettava kohtuullisia salassapitomenettelyja. Asiakkaalla ja auditoijalla ei ole paasya tietoihin, jotka ovat perdisin
Microsoftin muilta asiakkailta, tai Microsoftin jarjestelmiin tai toimitiloihin, joita ei kdyteta Tuotteiden ja Palvelujen toimittamiseen. Asiakas on
vastuussa kaikista auditointiin liittyvista kustannuksista ja maksuista, mukaan lukien kaikki kohtuulliset kustannukset ja palkkiot ajasta, jonka
Microsoft kayttda auditointiin, Microsoftin toimittamien palveluiden hintojen lisdksi. Jos Asiakkaan suorittaman auditoinnin tuloksena laadittu
kertomus siséltaa havaintoja olennaisena pidettavastd noudattamatta jattamisestd, Asiakkaan on annettava auditointikertomus Microsoftille ja
Microsoftin on valittdmasti korjattava olennaisena pidettdavan noudattamatta jattamisen tilanne.

Mikaan tietojenkasittelysopimuksen tassa kohdassa mainittu ei muuta yleisen tietosuoja-asetuksen ehtoja eika vaikuta valvontaviranomaisen tai
rekisterdidyn oikeuksiin, joita ne voivat kayttaa tietosuojavaatimusten nojalla. Microsoft Corporation on taman kohdan tarkoitettu kolmannen
osapuolen edunsaaja.
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Turvallisuusongelmailmoitus

Jos Microsoft saa tietoonsa tietomurron, joka johtaa tahattomaan tai laittomaan Asiakastietojen, Professional Services -tietojen tai
Henkil6tietojen poistamiseen, menetykseen, luvattomaan paljastukseen tai niihin padsyyn Microsoftin kdsitellessa kyseisia tietoja

(kukin on “Turvallisuusongelma”), Microsoft heti ja ilman aiheetonta viivetta (1) ilmoittaa Asiakkaalle Turvallisuusongelmasta, (2) tutkii
Turvallisuusongelman ja antaa Asiakkaalle yksityiskohtaisia tietoja Turvallisuusongelmasta ja (3) ryhtyy kohtuullisiin toimiin lieventddkseen
Turvallisuusongelman vaikutuksia ja minimoidakseen sen aiheuttamia vahinkoja.

IImoitukset Turvallisuusongelmista toimitetaan Asiakkaalle Microsoftin valitsemalla tavalla, kuten sahkopostitse. Asiakas on yksin vastuussa siita,
ettd Asiakas yllapitda oikeita ja ajan tasalla olevia yhteystietoja Microsoftin jarjestelmassa kunkin soveltuvan Tuotteen ja Professional Service
-palvelun osalta. Asiakas on yksin vastuussa Asiakkaaseen sovellettavien ongelmailmoituslakien mukaisten velvoitteidensa noudattamisesta

ja mihin tahansa turvallisuusongelmaan liittyvan kaikkien kolmannen osapuolen ilmoitusvelvoitteiden noudattamisesta.

Microsoft auttaa Asiakasta kohtuullisin toimin tietosuoja-asetuksen artiklan 33 tai muun sovellettavan lain tai sdadoksen mukaisesti tayttamaan
Asiakkaan velvoitteen ilmoittaa tietoturvaloukkauksesta asianmukaiselle valvontaviranomaiselle ja rekisteroidyille kyseisesta
turvallisuusongelmasta.

Microsoftin antama ilmoitus Turvallisuusongelmasta tai reagointi siihen taman kohdan nojalla ei ole osoitus Microsoftin korvausvelvollisuudesta
Turvallisuusongelmaan liittyvasta viasta.

Asiakkaan on ilmoitettava Microsoftille viipymatta tilien tai tunnusten mahdollisista vaarinkaytoksista tai Tuotteisiin ja Palveluihin liittyvista
turvallisuusongelmista.

Tietojen siirrot ja sijaintipaikka
Tiedonsiirrot

Asiakastietoja, Professional Services -tietoja ja Henkil6tietoja, joita Microsoft kasittelee Asiakkaan puolesta, ei voida siirtda mihinkaan
maantieteelliseen sijaintiin, joka ei ole Tietojenkasittelysopimuksen ehtojen ja tdssa osiossa mydhemmin kuvattujen suojatoimien mukainen,
eika tietoja voida tallentaa tai kasitella tallaisessa sijainnissa. Tallaiset suojatoimet huomioiden Asiakas antaa Microsoftille oikeuden siirtaa
Asiakastietoja, Professional Services -tietoja ja Henkil6tietoja joko Yhdysvaltoihin tai johonkin muuhun sellaiseen maahan, jossa Microsoft tai
sen Apukasittelijat toimivat, seka tallentamaan ja kasittelemaan Asiakastietoja ja Henkil6tietoja Palveluiden toimittamiseksi, pois lukien muualla
Tietojenkasittelysopimuksessa kuvatut poikkeukset.

Asiakastietojen, Professional Services -tietojen ja Henkil6tietojen kaikkeen siirtoon Euroopan unionin, Euroopan talousalueen,

Yhdistyneen kuningaskunnan ja Sveitsin ulkopuolelle Tuotteiden ja Palveluiden toimittamiseksi sovelletaan Microsoftin kdytt66n ottamia 2021
Vakiosopimuslausekkeita. Lisaksi siirtoihin Yhdistyneesta kuningaskunnasta sovelletaan Microsoftin kdyttoon ottamaa

IDTA:ta. Tassa tietojenkasittelysopimuksessa “IDTA:Ila” tarkoitetaan rajat ylittdvaa tiedonsiirtoa varten laadittujen Euroopan komission
vakiosopimuslausekkeiden rajat ylittdvaa tiedonsiirtoa koskevaa lisdystd, jonka on antanut Yhdistyneen kuningaskunnan Information
Commissioner's Office Yhdistyneen kuningaskunnan Data Protection Act 2018 -lain S119A pykalan 1 momentin nojalla. Microsoft

noudattaa Euroopan talousalueen, Yhdistyneen kuningaskunnan ja Sveitsin tietosuojalainsaadantoa Euroopan talousalueelta,

Yhdistyneesta kuningaskunnasta ja Sveitsistd perdisin olevien henkilotietojen kerdamisen, kayton, siirron, sailyttdmisen ja muun kasittelyn osalta.
Henkilotietojen kaikkeen siirtoon kolmanteen maahan tai kansainvéliselle organisaatiolle sovelletaan tietosuoja-asetuksen artiklassa 46 kuvattuja
asianmukaisia suojatoimia, ja tdllaiset siirrot ja suojatoimet dokumentoidaan tietosuoja-asetuksen 30(2) artiklan mukaisesti.

Lisaksi Microsoft on hankkinut sertifioinnin EU:n ja Yhdysvaltain seka Sveitsin ja Yhdysvaltain vélisen sertifioinnin tietosuojakehyksista,
Yhdistyneen kuningaskunnan laajennuksen EU:n ja Yhdysvaltain tietosuojakehyksesta ja niihin liittyvista sitoumuksista. Microsoft sitoutuu
ilmoittamaan Asiakkaalle, mikali kdy ilmi, ettei se kykene enda tarjoamaan Data Privacy Frameworks -kehyksissa vaaditun tasoista suojaa.

Asiakkaan Tietojen sijainti

Online-ydinpalveluiden osalta Microsoft sailyttaa Asiakastietoja tietyillda maantieteellisilla pddalueilla ("Geo”) Tuotteen ehdoissa kuvatun
mukaisesti.

EU:n tietoraja-Online-palveluiden osalta Microsoft sailyttaa ja kasittelee Asiakastietoja ja HenkilGtietoja tietyilla Euroopan unionissa Tuotteen
ehdoissa kuvatun mukaisesti.

Microsoft ei hallitse tai rajoita alueita, joista Asiakas tai Asiakkaan kayttdjat voivat kdyttaa tai siirtad Asiakastietoja.
Tietojen palauttaminen ja poistaminen

Asiakas voi kayttaa, hakea ja poistaa kuhunkin Online-palveluun tallennettuja Asiakastietoja ja Professional Services -tietoja koko Asiakkaan
tilauksen ajan tai soveltuvan Professional Services -palvelujen kdyton ajan.
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Pois lukien ilmaiset kokeilujaksot ja LinkedIn-palvelut Microsoftin on sailytettava Online-palveluihin tallennetut Asiakastiedot rajoitetuilla
toiminnoilla varustetulla tililla vahintdan 90 vuorokauden ajan Asiakkaan tilauksen paattymisen tai padttamisen jalkeen, jotta Asiakas voi

noutaa tiedot. Kun 90 vuorokauden sailytysaika on paattynyt, Microsoft poistaa Asiakkaan tilin kdytosta ja poistaa Online-palveluihin tallennetut
Asiakastiedot ja Henkil6tiedot seuraavien 90 vuorokauden aikana, ellei Microsoft ole oikeutettu timan Tietojenkasittelysopimuksen valtuuttamana
sailyttamaan kyseisia tietoja.

Microsoft poistaa tai palauttaa kaikki Ohjelmistoon ja Professional Services -tietoihin liittyvat henkil6tietojen kopiot sen jalkeen, kun
liilketoiminnalliset tarkoitukset, joita varten tiedot kerattiin tai siirrettiin, on taytetty, tai aikaisemmin Asiakkaan kirjallisesta pyynnosta, ellei
Microsoft ole oikeutettu tdman Tietojenkasittelysopimuksen valtuuttamana sdilyttdmaan kyseisia tietoja.

Online-palvelu ei valttamatta tue Asiakkaan itse toimittaman ohjelmiston sailyttamista tai noutamista. Microsoft ei ole vastuussa Asiakastietojen,
Professional Services -tietojen tai HenkilGtietojen poistamisesta, kuten tassa osassa on kuvattu.

Suorittimen luottamuksellisuussitoumus

Microsoft varmistaa, etta sen Asiakastietojen, Professional Services -tietojen ja Henkil6tietojen kasittelyyn osallistuvat tydntekijat (i) kdsittelevat
kyseisia tietoja ainoastaan Asiakkaan ohjeistuksen tai tdssa Tietojenkasittelysopimuksessa kuvatun mukaisesti ja (ii) ovat velvoitettuja sailyttamaan
kyseisten tietojen luottamuksellisuuden ja tietoturvan myos tydsuhteen paatyttya. Microsoft tarjoaa saannollista ja pakollista tietosuojaa ja
tietoturvaa koskevaa koulutusta ja valistusta tyontekijoilleen, joilla on padsy Asiakastietoihin, Professional Services -tietoihin ja Henkilotietoihin,
soveltuvien Tietosuojavaatimusten ja alan standardien mukaisesti.

Apukasittelijoiden kdyton huomautukset ja valvonta

Microsoft voi palkata apukasittelij6ita toimittamaan tiettyja rajoitettuja palveluita tai lisdpalveluita puolestaan. Asiakas suostuu tdhan menettelyyn
ja Microsoft-yhtididen pitamiseen Apukasittelijoina. Edelld kuvatut valtuutukset edellyttavat Asiakkaan etukateen antamaa kirjallista suostumusta
Microsoftille suoritettavaan alihankintaan Asiakastietojen, Professional Services -tietojen ja Henkilotietojen kasittelyssa, jos kyseinen suostumus
vaaditaan Vakiosopimuslausekkeiden tai yleiseen tietosuoja-asetukseen liittyvien ehtojen mukaan.

Microsoft on vastuussa siitd, ettd sen Apukasittelijat noudattavat taméan Tietojenkasittelysopimuksen mukaisia Microsoftin velvoitteita. Microsoft
asettaa saataville tietoja Apukasittelijoistaan Microsoftin verkkosivuille. Kun Microsoft toimii minka tahansa Apukasittelijan kanssa, Microsoft
varmistaa kirjallisen sopimuksen avulla, ettd Apukasittelijalla on paasy Asiakastietoihin, Professional Services -tietoihin ja Henkil6tietoihin ja oikeus
kayttda niitd ainoastaan niiden palveluiden toimittamiseen, jotka Microsoft on Apukasittelijalta tilannut, ja Apukasittelijaa kielletaan kayttamasta
Asiakastietoja, Professional Services -tietoja ja Henkil6tietoja mihinkddan muihin tarkoituksiin. Microsoft takaa, ettd Apukasittelijoita sitovat kirjalliset
sopimukset, joiden nojalla niiden on tarjottava vahintdan sen tasoinen tietosuoja kuin mitad Microsoftilta vaaditaan Tietojenkasittelysopimuksen
nojalla, mukaan lukien Kasiteltyjen tietojen paljastuksen rajoitukset. Microsoft suostuu valvomaan Apukasittelijoita sen varmistamiseksi, etta
kyseiset sopimusvelvoitteet taytetaan.

Microsoft voi aika ajoin aloittaa yhteistydn uusien Apukasittelijoiden kanssa. Microsoft tiedottaa Asiakkaalle, ja tarvittaessa pdivittaa verkkosivunsa,
ja tarjoaa Asiakkaalle mahdollisuuden saada tiedon tasta uusia Apukasittelijoita koskevasta paivityksesta vahintaan kuusi kuukautta ennen kyseiselle
Apukasittelijalle annettavaa padsya Asiakastietoihin tai HenkilGtietoihin. Lisaksi Microsoft tiedottaa Asiakkaalle, ja tarvittaessa paivittaa
verkkosivunsa, ja tarjoaa Asiakkaalle mahdollisuuden saada tiedon tasta uutta Apukasittelijaa koskevasta paivityksesta vahintdan 30 vuorokautta
ennen kyseiselle Apukasittelijalle annettavaa paasya Professional Services -tietoihin tai muihin kuin Asiakastietoihin sisdltyviin Henkiltietoihin.

Jos Microsoft toimii uuden Apukdsittelijan kanssa sellaista uutta Tuotetta tai Professional Service -palvelua varten, joka kdsittelee Asiakastietoja,
Professional Services -tietoja tai HenkilGtietoja, Microsoft antaa Asiakkaalle ilmoituksen ennen kuin kyseinen Tuote tai Professional Service -palvelu
saatetaan saataville.

Jos Asiakas ei hyvaksy Online-palvelun tai Professional Services -palveluiden uutta Apukdsittelijaa, Asiakas voi irtisanoa kyseisen Online-palvelun
tilauksen tai vastaavasti soveltuvan Professional Service -palvelun soveltuvat Palveluvahvistukset seuraamuksetta tai ilman irtisanomismaksua
toimittamalla kirjallisen irtisanomisilmoituksen ennen asianmukaisen ilmoituskauden loppua, kun ilmoitus uudesta Apukasittelijasta on annettu.
Jos Asiakas ei hyvaksy Ohjelmiston uutta Apukasittelijaa ja Asiakas ei voi kohtuudella valttaa Apukasittelijan kayttoa rajoittamalla Microsoftin
tietojen kasittelya dokumentaatiossa tai tassa Tietojenkasittelysopimuksessa kuvatun mukaisesti, Asiakas voi irtisanoa kyseisen ohjelmistotuotteen
kayttooikeuden seuraamuksetta toimittamalla kirjallisen irtisanomisilmoituksen ennen asianmukaisen ilmoituskauden loppua, kun ilmoitus uudesta
Apukdsittelijastd on annettu. Asiakas voi myds toimittaa irtisanomisilmoituksen mukana selonteon hyvaksymattomyyden syistd, jotta Microsoft

voi tehda kyseisesta Apukasittelijasta uudelleenarvioinnin soveltuvien huolenaiheiden perusteella. Jos kyseinen Tuote on osa ohjelmistopakettia (vai
vastaavaa palveluiden yksittdista hankintaa), irtisanominen koskee koko ohjelmistopakettia. Irtisanomisen jalkeen Microsoft poistaa irtisanottujen
tilausten tai Tuotteiden tai Palvelujen muun soveltuvan maksamatta olevan tydon maksuvelvollisuudet mydhemmista Asiakkaan tai jalleenmyyjan
laskuista.

Oppilaitokset

Jos Asiakas on koulutuslaitos, jota koskevat Family Educational Rights and Privacy Act, 20 U.S.C. § 1232g (FERPA) -sdannokset, Microsoft maarittelee
Microsoftin ndita Online-palveluiden ehtoja varten Asiakastietoihin ja Professional Services -tietoihin “koulutuslaitokseksi”, jolla on “lailliset
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koulutustavoitteet”, koska nama termit on maaritelty FERPA-laissa ja sen soveltamista koskevissa maarayksissa, ja Microsoft sitoutuu noudattamaan
34 CFR 99.33(a) -kohdassa maaritettyja kouluviranomaisia koskevia rajoituksia ja vaatimuksia.

Asiakas ymmartaa, etta Microsoftilla voi olla hallussaan Asiakkaan oppilaiden ja heiddn vanhempiensa yhteystietoja vain rajoitetusti tai ei lainkaan.
Taten Asiakas on vastuussa siitd, etta se pyytaa Tuotteiden ja Palveluiden kayttajien vanhemmilta tarvittavat, sovellettavan lain mahdollisesti
vaatimat suostumukset ja valittda Microsoftin puolesta oppilaille (tai oppilaan vanhemmalle, jos han on alle 18-vuotias eika osallistu opistoasteiseen
koulutukseen) ilmoitukset, jotka koskevat lakimaaraysta tai laillisesti nostettua haastetta, joissa vaaditaan Microsoftin hallussa olevien
Asiakastietojen ja Professional Services -tietojen luovuttamista sovellettavassa laissa mahdollisesti vaaditulla tavalla.

CJIS-Asiakassopimus:

Microsoft tarjoaa maarattyja valtionhallinnon pilvipalveluita (“Sopimuksen Kattamat Palvelut”) noudattaen FBI:n Criminal Justice Information
Services -palveluiden (”CJIS”) tietosuojakadytantoa ("CJIS-kaytantd”). ClIS-kdytanté maarittaa rikosoikeudellisten tietojen kayttoa ja ldhettamista.
Kaikkiin Microsoftin CJIS:n sopimuksen kattamiin palveluihin sovelletaan CJIS-hallintasopimuksen ehtoja ja maarayksia.

HIPAA Business Associate

jos Asiakas on “sopimuksen kattama osapuoli” tai "liiketoimintakumppani” ja Asiakastiedot tai Professional Services -tiedot sisaltavat “suojattuja
terveystietoja” siten kuin kyseiset termit on maaritetty vuoden 1996 Health Insurance Portability and Accountability Act -laissa, sellaisena kuin se on
muutettuna, ja sen nojalla annetuissa asetuksissa (yhteisesti HIPAA), Asiakkaan sopimus sisaltaa HIPAA-liikekumppanisopimuksen taytantéonpanon.
HIPAA-liikkekumppanisopimuksen kokonaistekstissa yksiléidaan Online-palvelut tai Professional Services -palvelut, joihin sita sovelletaan ja se on
saatavilla osoitteessa http://aka.ms/BAA. Asiakas voi lopettaa HIPAA-liikekumppanisopimuksen soveltamisen |dhettamalla Microsoftille seuraavat
tiedot kirjallisella ilmoituksella (Asiakkaan sopimuksen ehtojen mukaisesti):

®  Asiakkaan ja muun kieltdytyvan Konserniyhtion taydellinen virallinen nimi; ja
®  jos Asiakkaalla on useita sopimuksia, Asiakkaan sopimus, johon kieltaytymista sovelletaan.

Televiestintdtiedot

Siina laajuudessa kuin Microsoft kasittelee liikennetta, sisdltod ja muita henkilGtietoja tarjotessaan Tuotteita ja Palveluita, jotka tulkitaan
sovellettavan lain mukaan televiestintapalveluiksi, erityisia lakisaateisia velvoitteita voidaan soveltaa. Microsoft noudattaa kaikkia
televiestintdakohtaisia lakeja ja sadnndksia, jotka sadtelevat sen Tuotteiden ja Palvelujen toimittamista, tietoturvaloukkauksista ilmoittamista
maarittava lainsaddanto, Tietosuojavaatimukset ja televiestinnadn salassapito mukaan lukien.

Kalifornian kuluttajien yksityisyydensuojalaki

Jos Microsoft kasittelee Henkilotietoja Kalifornian kuluttajien yksityisyydensuojalain soveltamisalan puitteissa, Microsoft tekee Asiakasta kohtaan
seuraavat lisasitoumukset. Microsoft kasittelee Asiakastietoja, Professional Services -tietoja ja Henkilotietoja Asiakkaan puolesta eika sailyta, kayta
eika paljasta kyseisia tietoja mihinkddan muuhun tarkoitukseen kuin tassa Tietojenkasittelysopimuksen ehdoissa mainittuihin tarkoituksiin ja sen
mukaisesti kuin Kalifornian kuluttajien yksityisyydensuojalaissa sallitaan, mukaan lukien mahdollisen “myyntid” koskevan poikkeuksen nojalla.
Microsoft ei missadn tapauksessa myy téllaisia tietoja. Kyseiset Kalifornian kuluttajien yksityisyydensuojalakiin liittyvat ehdot eivat rajaa eivatka
vahennd mitdan Microsoftin Asiakkaalle Tietojenkasittelysopimuksen ehdoissa, Tuotteen ehdoissa tai muussa Microsoftin ja Asiakkaan valisessa
sopimuksessa antamia tietosuojasitoumuksia.

Biometriset tiedot

Jos Asiakas kayttaa Tuotteita ja Palveluja Biometristen tietojen kasittelyyn, Asiakas on vastuussa seuraavista: (i) ilmoituksen toimittaminen
rekisteroidyille, mukaan lukien ilmoitus tietojen sdilytysajasta ja havittamisesta, (ii) hyvaksynnan hankkiminen rekisteroidyiltd ja (iii) Biometristen
tietojen poistaminen, kuten soveltuvat Tietosuojavaatimukset asianmukaisesti vaativat. Microsoft kasittelee tallaisia Biometrisia tietoja Asiakkaan
dokumentoitujen ohjeiden mukaisesti (kuten ylla kohdassa ”Kasittelijan ja rekisterinpitdjan roolit ja vastuut” on kuvattu) ja suojaa naita Biometrisia
tietoja tassa Tietojenkasittelysopimuksessa madritettyjen tietosuojaa ja muuta suojausta koskevien ehtojen mukaisesti. Tassa osiossa ”Biometriset
tiedot” viittaa tietosuoja-asetuksen 4 artiklan maaritelmaan ja soveltuvissa tapauksissa muiden Tietosuojavaatimusten vastaaviin ehtoihin.

Taydentdvat Professional Services -palvelut

Maéaritelty termi ”Professional Services -palvelut” sisaltaa jaljempana luetelluissa kohdissa Taydentadvat Professional Services -palvelut ja maaritelty
termi ”Professional Services -tiedot” sisdltda jaljempana luetelluissa kohdissa Taydentavat Professional Services -palveluita varten hankitut tiedot.

Taydentavien Professional Services -palvelujen osalta Tietojenkasittelysopimuksen seuraavia kohtia sovelletaan samalla tavalla kuin niita sovelletaan
Professional Services -palveluihin: Johdanto, Lakien noudattaminen, Kasittelyn luonne; omistus, Kasiteltyjen tietojen paljastaminen, HenkilGtietojen
kasittely; yleinen tietosuoja-asetus (GDPR), Tietosuojakdytannot-kohdan ensimmainen kappale, Asiakkaan vastuut, Turvallisuusongelmailmoitus,
Tietojen siirto (mukaan lukien 2021 Vakiosopimuslausekkeita koskevat ehdot), Tietojen palauttaminen ja poistaminen -kohdan kolmas kappale,
Kasittelijan luottamuksellisuussitoumus, Apukasittelijoiden kdayton huomautukset ja valvonta, HIPAA-liikekumppani (Liikekumppanisopimuksessa
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(BAA) soveltuvin osin), Kalifornian kuluttajien yksityisyydensuojalaki, Biometriset tiedot, Yhteyden ottaminen Microsoftiin, Liite B — Rekisterdidyt ja
henkildtietojen ryhmét ja Liite C — Lisdsuojatoimien lisays.

Yhteyden ottaminen Microsoftiin

Jos Asiakas uskoo, ettei Microsoft noudata yksityisyydensuoja- tai tietoturvavelvoitteitaan, Asiakas voi ottaa yhteytta asiakastukeen tai kdyttaa

osoitteessa http://go.microsoft.com/?linkid=9846224 olevaa Microsoftin Yksityisyys-verkkolomaketta. Microsoftin postiosoite:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Microsoft Ireland Operations Limited on Microsoftin tietosuojaedustaja Euroopan talousalueella ja Sveitsissa. Microsoft Ireland Operations
Limitedin tietosuojaedustajaan voi ottaa yhteyttad seuraavassa osoitteessa:

Microsoft Ireland Operations, Ltd.
Attn: Data Protection

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Liite A — Tietoturvamenetelmat

Microsoft on toteuttanut ja yllapitaa ja noudattaa Online-ydinpalveluissa Asiakastietoja ja Professional Services -tietoja varten seuraavia
tietoturvatoimia, jotka ovat Tietojenkasittelysopimuksen tietoturvavelvoitteiden ohella (mukaan lukien yleiseen tietosuoja-asetukseen
liittyvat ehdot) Microsoftin ainoa vastuu, mita tulee Asiakastietojen suojaukseen.

Toimialue Kaytannot

Vastuu tietosuojasta. Microsoft on nimennyt ainakin yhden tietoturvapaallikon, joka on vastuussa tietosuojasaantdjen
ja -menetelmien koordinoimisesta ja valvonnasta.

Tietosuojaa koskevat roolit ja vastuut. Asiakastietojen tai Professional Services -palveluiden tietojen kayttooikeuksilla

varustettua Microsoftin henkilost6a koskevat luottamuksellisuusvelvollisuudet.
Tietosuojan organisaatio
Riskinhallintaohjelma. Microsoft suoritti riskinarvioinnin ennen Asiakastietojen kasittelya tai Online-palvelujen

kdynnistamista ja ennen Professional Service -tietojen kasittelya tai Professional Services -palvelujen kdynnistamista.

Microsoft sdilyttaa tietoturva-asiakirjansa omien sailytysvaatimustensa mukaisesti sen jalkeen, kun ne eivat ole enaa
voimassa.

Tallennusvilineiden inventaario. Microsoft ylldpitaa inventaariota kaikista tallennusvélineistd, joihin Asiakastietojen
tai Professional Services -palveluiden tiedot on tallennettu. Naiden tallennusvalineiden inventaarioiden kayttooikeus
on vain Microsoftin henkildstolld, joilla on kirjallinen valtuutus kyseiseen kayttoikeuteen.

Omaisuuden kasittely

- Microsoft luokittelee Asiakastiedot tai Professional Services -tiedot niiden tunnistamisen helpottamiseksi ja niiden
Sovellusten hallinta kayttooikeuden rajoittamiseksi oikein.

- Microsoft asettaa rajoituksia Asiakastietojen ja Professional Services -tietojen tulostamiselle ja on luonut menetelmia
Professional Services -palveluiden tietoja sisaltavien tulosteiden havittamista varten.

- Microsoftin henkildston on hankittava Microsoftin valtuutus, ennen kuin he voivat tallentaa Asiakastietoja tai
Professional Services -tietoja kannettavaan laitteeseen, etakayttaa tallaisia tietoja tai kasitella tallaisia tietoja
Microsoftin toimitilojen ulkopuolella.

Tietoturvakoulutus. Microsoft ilmoittaa henkilostolleen tietoturvakadytannoista ja niiden vastaavista rooleista. Microsoft
Henkilostoresurssien tietoturva ilmoittaa my0s henkilstolleen tietoturvasaantdjen ja -menetelmien rikkomisen mahdollisista seurauksista. Microsoft
kayttaa koulutuksessa vain nimettomia tietoja.

Fyysinen pdasy toimitiloihin. Microsoft rajoittaa padsyn toimitiloihin, joissa on Asiakastietoja tai Professional Services
-tietoja kasittelevia tietojarjestelmid, nimettyihin valtuutettuihin henkil6ihin.

Fyysinen pdasy osiin. Microsoft sdilyttaa tiedot saapuvista ja ldhtevista tallennusvélineistd, jotka sisaltdvat Asiakastietoja
tai Professional Services -tietoja, mukaan lukien tallennusvilineen tyyppi, valtuutettu Idhett3ji/vastaanottajat, paivamaara
Fyysinen ja ympdrist6dn liittyvd ja aika, tallennusvalineiden maara ja niiden sisaltamien tietojen tyyppi.

tietoturva
Suojaus katkoksilta. Microsoft kdyttaa useita erilaisia alan standardin mukaisia jarjestelmia suojaamaa tietojen

menetyksiltd virtaldhdevian tai linjahairididen ilmetessa.

Osien havittaminen. Microsoft kdyttda alan standardin mukaisia menetelmia Asiakastietojen ja Professional Services
-tietojen poistamiseen, kun niita ei enaa tarvita.

Toimintakdytdnt6. Microsoft ylldpitaa tietosuoja-asiakirjoja, jotka kuvaavat sen tietoturvatoimia ja niihin liittyvia
menetelmia seka Asiakastietoja tai Professional Services -tietoja kdyttavan henkilostonsa vastuita.

Tietojenpalautusmenetelmat

- Microsoft sailyttaa jatkuvasti, mutta ei missaan tapauksessa harvemmin kuin kerran viikossa (ellei tietoja ole lainkaan
paivitetty kyseisen jakson aikana), Asiakastiedoista ja Professional Services -tiedoista useita kopioita, joista tallaiset

Viestinnan ja toiminnan hallinta R .
tiedot voidaan palauttaa.

- Microsoft tallentaa Asiakastietojen ja Professional Services -tietojen kopiot ja tietojenpalautusmenettelyt eri paikassa
kuin, jossa Asiakastietoja ja Professional Services -tietoja kasitteleva ensisijainen tietokonelaitteisto sijaitsee.

- Microsoftilla on erityiset menettelyt, jotka koskevat Asiakastietojen ja Professional Services -tietojen kopioiden
kdyttooikeutta.
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Toimialue Kaytannot

- Microsoft tarkistaa tietojen palautusmenettelyt vahintdan kuuden kuukauden vélein, paitsi Professional Services
-palvelujen ja Azuren valtionhallintopalveluiden tietojenpalautuskaytannot, jotka tarkistetaan 12 kuukauden vélein.

- Microsoft kirjaa tietojenpalautustoimet, vastuuhenkilé mukaan lukien, palautettujen tietojen kuvauksen
ja tarpeen mukaan vastuuhenkilén ja sen, mitka tiedot on (mahdollisesti) pitdnyt syottda manuaalisesti
tietojenpalautusmenettelyn aikana.

Haittaohjelmisto. Microsoftilla on haittaohjelmiston vastaisia toimia, joilla voidaan estda haitallista ohjelmistoa
paasemasta luvattomasti kasiksi Asiakastietoihin ja Professional Services -tietoihin, julkisista verkoista peraisin
oleva haittaohjelmisto mukaan lukien.

Rajojen ulkopuolella olevat tiedot

- Microsoft salaa tai antaa Asiakkaan salata Asiakastiedot ja Professional Services -tiedot, jotka lahetetdan julkisen
verkon kautta.

- Microsoft rajoittaa kdyttooikeutta Asiakastietoihin ja Professional Services -tietoihin toimitiloistaan lahtevassa mediassa.

Tapahtumien kirjaaminen. Microsoft kirjaa tai antaa Asiakkaan kirjata ja kdyttda Asiakastietoja tai Professional Services
-tietoja sisaltavia tietojarjestelmia rekisterdiden kdyton tunnuksen, ajan, valtuutuksen myodntamisen tai kieltamisen ja
asiaan liittyvan tapahtuman.

Kayttooikeuskdytantd. Microsoft yllapitaa tietoja niiden henkiléiden tietosuojaoikeuksista, joilla on paasy Asiakastietoihin
tai Professional Services -tietoihin.

Kayton valtuutus

Microsoft yllapitaa ja paivittaa tietuetta henkilostosta, jolla on oikeus kdyttaa Asiakastietoja tai Professional Services
-tietoja sisaltavia Microsoft-jarjestelmia.

Microsoft poistaa todennusoikeudet kaytostd, jos niita ei ole kdytetty vahintdan puolen vuoden aikana.

Microsoft tunnistaa henkiloston, joka voi myontad, muuttaa tai peruuttaa tietojen ja resurssien valtuutetun kayton.

Microsoft varmistaa, ettd jos usealla henkil6lla on paasy Asiakastietoja tai Professional Services -tietoja sisaltaviin
jarjestelmiin, heilla on erilliset tunnisteet/kirjautumistunnukset.

Vahaisin oikeus
- Teknisella tukihenkilostolla on kayttooikeus Asiakastietoihin ja Professional Services -tietoihin vain tarvittaessa.

- Microsoft rajoittaa padsyn Asiakastietoihin ja Professional Services -tietoihin vain niihin henkilihin, jotka tarvitsevat
kayttooikeutta tydtehtdviensd suorittamiseen.

Yhtendisyys ja luottamuksellisuus

Kayttooikeuksien valvonta
- Microsoft ohjeistaa Microsoftin henkildst6ad poistamaan hallinnalliset istunnot kdytosta poistuessaan Microsoftin

hallinnoimista toimitiloista tai, kun tietokoneen daresta poistutaan.
- Microsoft tallentaa salasanat sellaisella tavalla, ettd ne eivit ole luettavissa voimassa ollessaan.

Todentaminen

Microsoft kdyttda alan standardin mukaisia kdytantdja tunnistamaan ja todentamaan kayttajia, jotka yrittavat
kayttaa tietojarjestelmia.

Jos todennus perustuu salasanoihin, Microsoft edellyttad, etta salasanat uusitaan saanndéllisesti.

Jos todennus perustuu salasanoihin, Microsoft edellyttad, ettad salasanat ovat vahintaan kahdeksanmerkkisia.

Microsoft varmistaa, ettd kdytosta poistettuja tai vanhentuneita tunnisteita ei myénneta muille.

Microsoft valvoo tai antaa Asiakkaan valvoa toistuvia yrityksia paasta kasiksi tietojarjestelmaan virheellisella salasanalla.

Microsoft yllapitaa alan standardin mukaisia kdytantja, joilla poistetaan kdytosta salasanoja, jotka ovat vioittuneet tai
paljastuneet tahattomasti.

- Microsoft kdyttaa alan standardin mukaisia salasanasuojauskaytantoja, mukaan lukien kaytannét, jotka on suunniteltu
yllapitdmaan salasanojen luottamuksellisuus ja eheys, kun ne madritetdan ja jaetaan, seka tallennuksen aikana.
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Toimialue Kaytannot

Verkko. Microsoft kayttaa valvontatoimenpiteita estddkseen sen, ettd henkil6t voivat hankkia Asiakastietojen tai
Professional Services -tietojen kayttooikeuksia, joita heille ei ole maaritetty, jos heita ei ole valtuutettu kayttamaan kyseisia
tietoja.

Tietojen
turvallisuusongelmailmoitus

Menettely hédiri6tilanteissa

- Microsoft yllapitaa turvallisuusongelmista tietuetta, joissa on ongelman kuvaus, ajanjakso, ongelman seuraukset,
ilmoittajan nimi ja kenelle ongelmasta ilmoitettiin seka tietojen palautusmenettely.

Jokaisesta tietomurrosta, joka on Turvallisuusongelma, Microsoft antaa ilmoituksen (joka on kuvattu edelld olevassa
kohdassa "Turvallisuusongelmailmoitus”) ilman aiheetonta viivettd ja joka tapauksessa kolmen vuorokauden kuluessa.

- Microsoft seuraa, tai antaa Asiakkaan seurata Asiakastietojen ja Professional Services -tietojen julkaisua mukaan
lukien sitd, mita tietoja on julkaistu, kenelle ja milloin.

Palvelun valvonta. Microsoftin tietoturvahenkil6sto tarkistaa lokit vahintdadn puolen vuoden valein ja ehdottaa tarvittaessa
korjaustoimia.

Liiketoiminnan jatkuvuuden hallinta

- Microsoft ylldpitad hata- ja varasuunnitelmia toimitiloille, joissa Asiakastietoja tai Professional Services -tietoja sisaltavat
Microsoftin tietojarjestelmat sijaitsevat.

- Microsoftin vikasietoinen tallennus ja sen tietojenpalautusmenetelmét on suunniteltu yrittdmaan muodostamaan
Asiakastietoja ja Professional Services -tietoja alkuperdisessa tai viimeksi kopioidussa tilassaan ajalta, joka ennen
tietojen hukkaamista tai tuhoutumista.
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Liite B — Rekisteroidyt ja henkildtietojen ryhmat

Rekisterdidyt: Rekisteroidyt sisaltdvat Asiakkaan edustajat ja kdyttajat, mukaan lukien Asiakkaan tyontekijat, alihankkijat, yhteistyokumppanit
ja asiakkaat. Rekisteroidyt voivat myos sisaltaa henkil6ita, jotka yrittavat viestia tai siirtda henkilokohtaisia tietoja Microsoftin toimittamien
palveluiden kayttdjille. Microsoft hyvaksyy, ettd Asiakkaan Tuotteisiin ja Palveluihin kohdistaman kdyton mukaan Asiakas voi valintansa
mukaan sisallyttaa henkilotietoja, jotka koskevat seuraavia rekisterdityjen ryhmia:

o  Asiakkaan tyontekijat, urakoitsijat ja tilapaiset tyontekijat (nykyiset, entiset ja tulevat);
e  Edellisten huollettavat;

®  Asiakkaan tybkumppanit/yhteyshenkilot (luonnolliset henkil6t) tai juridisen henkilon tydkumppanien/yhteyshenkil6iden tyontekijat,
urakoitsijat tai tilapdiset tyontekijat (nykyiset, tulevat ja entiset);

e  Kayttdjat (esim. asiakkaat, toimeksiantajat, potilaat, vierailijat jne.) ja muut rekisterdidyt, jotka ovat Asiakkaan palvelujen kayttdjia;

e  Kumppanit, sidosryhmat tai henkilot, jotka tekevat yhteistyota, viestivat tai ovat muulla tavalla vuorovaikutuksessa aktiivisesti
Asiakkaan tydntekijoiden kanssa ja/tai kdyttavat viestintatyokaluja, kuten Asiakkaan tarjoamia sovelluksia ja verkkosivustoja;

o Sidosryhmat tai henkil6t, jotka ovat passiivisella tavalla vuorovaikutuksessa Asiakkaan kanssa (esim. koska ne ovat tutkinnan tai
tutkimuksen kohteena tai ne mainitaan asiakirjoissa tai kirjeenvaihdossa, jossa toisena osapuolena on Asiakas);

o Alaikaiset; tai
e  Ammattihenkilot, joilla on salassapitovelvollisuus (esim. ladkarit, lakimiehet, notaarit, uskonnolliset tyontekijat jne.).

Tietoryhmat: Siirrettavat henkilokohtaiset tiedot, jotka sisaltyvat sahkopostiviesteihin, asiakirjoihin ja muihin tietoihin sahkoisessa muodossa
Tuotteiden ja Palvelujen yhteydessa. Microsoft hyvaksyy, etta Asiakkaan Tuotteisiin ja Palveluihin kohdistaman kaytén mukaan Asiakas voi valintansa
mukaan sisallyttaa Asiakastietoihin henkilotietoja, jotka koskevat seuraavia henkilotietojen ryhmia:

®  Perushenkil6tiedot (esim. syntymapaikka, kadun nimi ja talon numero (osoite), postinumero, asuinkunta, asuinmaa,
matkapuhelinnumero, etunimi, sukunimi, etukirjaimet, sahkopostiosoite, sukupuoli, syntymaaika), mukaan lukien perheenjasenten
ja lasten perushenkilotiedot;

o  Todennustiedot (esimerkiksi kdyttdjanimi, salasana tai PIN-koodi, turvakysymys, kirjausketju);
® Yhteystiedot (esimerkiksi osoitteet, sahkdposti, puhelinnumerot, sosiaalisen median tunnisteet, hatdyhteystiedot);

e Ainutlaatuiset tunnistenumerot ja allekirjoitukset (esimerkiksi sosiaaliturvatunnus, pankkitilinumero, passin ja henkilokortin numero,
ajokorttinumero ja ajoneuvon rekisteritiedot, IP-osoitteet, tydntekijanumero, opiskelijanumero, potilasnumero, allekirjoitus,
ainutlaatuinen tunniste jaljitysevdsteissa tai vastaavassa tekniikassa);

e  Pseudonyymit tunnisteet;

e Taloudelliset tiedot ja vakuutustiedot (esimerkiksi vakuutusnumero, pankkitilin nimi ja numero, luottokortin nimi ja numero,
laskun numero, tulot, vakuutuksen tyyppi, maksuhistoria, luottokelpoisuus);

o Kaupalliset tiedot (esimerkiksi ostohistoria, erityistarjoukset, tilaustiedot, maksuhistoria);
® Biometriset tiedot (esimerkiksi DNA, sormenijaljet ja iris-skannaus);

e  Paikkatiedot (esimerkiksi matkapuhelimen tunniste, geo-sijaintipaikan verkkotiedot, sijaintipaikka puhelun alkamisen/paattymisen
hetkella. Sijaintitiedot, jotka saadaan wifi-yhteyspisteiden kdyton perusteella);

e Valokuvat, video ja aani;
® Internet-toiminta (esimerkiksi selaushistoria, hakuhistoria, lukutoimet, television katselu, radion kuuntelu);
o  Laitetunnus (esimerkiksi IMEI-numero, SIM-kortin numero, MAC-osoite);

o  Profilointi (esimerkiksi havaittua rikollista tai yhteiskunnan vastaista toimintaa tai pseudonyymeja profiileja koskeva profilointi,
joka perustuu vierailtuihin URL-osoitteisiin, klikkivirtoihin, selauslokeihin, IP-osoitteisiin, verkkotunnuksiin, asennettuihin sovelluksiin
tai markkinointipreferensseihin perustuviin profiileihin);

o  Henkilosto- ja rekrytointitiedot (esimerkiksi tyotilanneselvitys, rekrytointitiedot (kuten curriculum vitae, ty6historia, koulutustiedot),
tyopaikkaa ja asemaa koskevat tiedot, mukaan lukien tehdyt tyotunnit, arvioinnit ja palkka, tyolupaa koskevat tiedot, saatavilla olo,
tyosuhteen ehdot, verotiedot, maksutiedot, vakuutustiedot ja sijainti ja jarjestot);
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o  Koulutustiedot (esimerkiksi koulutushistoria, nykyinen koulutus, koulutusasteet ja tulokset, korkein suoritettu tutkinto, oppimisvaikeudet);

e Kansalaisuus ja asuinpaikkatiedot (esimerkiksi kansalaisuus, kansalaistamisen tila, siviilisdaty, kansalaisuus, maahanmuuton tila,
passitiedot, kotipaikkatiedot tai tydlupa);

e Tietojen kasittely yleista etua koskevan tai julkisen vallan kayttoon liittyvan tehtavan suorittamiseksi;

®  Erityiset tietoryhmat (esimerkiksi rodullinen tai etninen alkuperd, poliittiset mielipiteet, uskolliset tai filosofiset uskomukset, ammattiliiton
jasenyys, geneettiset tiedot, biometriset tiedot luonnollisen henkilon yksiselitteista tunnistamista varten, terveytta koskevat tiedot,
luonnollisen henkilon seksuaalista kdyttaytymista tai seksuaalista suuntautumista koskevat tiedot tai rikostuomioihin tai rikoksiin liittyvat
tiedot); tai

e  Muut yleisen tietosuoja-asetuksen 4 artiklassa tarkoitetut henkilotiedot.
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Liite C — Lisasuojatoimien lisays

Talla Tietojenkasittelysopimukseen tehtavalla lisdsuojatoimien lisdykselld (tdma “lisdys”) Microsoft tarjoaa lisdsuojatoimia Asiakkaalle Microsoftin
Asiakkaan puolesta yleisen tietosuoja-asetuksen soveltamisalan puitteissa suorittamaa kasittelya varten ja lisakorjauksen rekister6ityihin, joihin
kyseiset henkilGtiedot liittyvat.

Tama lisdys taydentaa ja on osa Tietojenkasittelysopimusta mutta ei ole sen toinen versio tai muunnelma.

1. Maarayksista kieltdytyminen. Jos Microsoft kolmannelta osapuolelta pakottavan maardyksen paljastaa tdman
Tietojenkasittelysopimuksen nojalla kasiteltyja henkiltietoja, Microsoft

a. pyrkii kaikin kohtuullisin keinoin ohjaamaan kolmannen osapuolen pyytdmaan tietoja suoraan Asiakkaalta;

b. ilmoittaa viipymatta Asiakkaalle, ellei pyynnén esittivain kolmanteen osapuoleen sovellettava laki est sit4, ja jos laki kieltda
ilmoittamisen Asiakkaalle, pyrkii kaikkia laillisia keinoja kdyttden kumoamaan kiellon voidakseen vélittaa Asiakkaalle mahdollisimman
paljon tietoja; ja

C. pyrkii kaikin laillisin toimin kieltdaytymaan paljastusmaardyksesta mahdollisten pyytavdaan osapuoleen sovellettavien lakien
puutteiden perusteella tai Euroopan unionin sovellettavan lain tai soveltuvan jasenvaltion lain asiaankuuluvien erojen perusteella.

Jos edelld kohdissa a—c kuvailtujen vaiheiden jdlkeen Microsoft tai jokin sen yhtitistd on edelleen pakotettu paljastamaan henkil6tietoja,
Microsoft paljastaa tallaisia tietoja vain niin vdahaisessa maarin kuin on tarpeen pakotettua paljastamista koskevan maarayksen noudattamiseksi.

Tassa kohdassa maaritetyt lainmukaiset pyrkimykset eivat sisdlla toimia, joista voisi seurata asiaankuuluvan oikeustoimialueen lakien mukaan siviili-
tai rikosoikeudellinen rangaistus, kuten oikeuden halventaminen.

2. Rekisterdityjen vahingonkorvaukset. Kohtien 3 ja 4 mukaisesti Microsoft korvaa rekisterdidylle kaikki aineelliset ja aineettomat vahingot,
joita rekisterdidylle on aiheutunut Microsoftin paljastettua rekisterdidyn henkilGtietoja, jotka on siirretty Microsoftilla yleisen

tietosuoja-asetuksen V luvun mukaisten velvoitteiden vastaisesti muun kuin EU- tai ETA-maan valtiollisten tai lainvalvontaviranomaisen
maarayksestd (“asiaankuuluva paljastus”). Huolimatta edellisesta Microsoftilla ei ole velvollisuutta suorittaa korvauksia rekisteroidylle timan kohdan
2 mukaisesti, jos rekisterdity on jo saanut korvauksia samasta vahingosta Microsoftilta tai muualta.

3. Vahingonkorvausehdot. Kohdan 2 mukaiset korvaukset suoritetaan silld ehdolla, ettd rekisterdity on osoittanut Microsoftia tyydyttavalla
tavalla, etta:

a. Microsoft on osallistunut asiaankuuluvaan paljastukseen;

b. asiaankuuluva paljastus on perustunut muun kuin EU- tai ETA-maan valtiollisten tai lainvalvontaviranomaisen rekisteroitya
kohtaan kdynnistamaan viralliseen toimintamenettelyyn; ja

C. asiaankuuluva paljastus on suoraan aiheuttanut sen, etta rekisterdity on karsinyt aineellista tai aineetonta vahinkoa.

Rekisterdidyn on pystyttava todistamaan ehtojen a.—c. toteutuminen.

Huolimatta edellisestd Microsoftilla ei ole velvollisuutta suorittaa korvauksia rekisteréidylle taméan kohdan 2 mukaisesti, jos Microsoft
madritta, ettd asiaankuuluva paljastus ei ole ollut tietosuoja-asetuksen kappaleen V mukaisten Microsoftin velvollisuuksien vastainen.

4, Vahinkojen laajuus. Kohdan 2 mukaiset vahingonkorvaukset rajoittuvat tietosuoja-asetuksessa ilmoitettuihin aineellisiin ja aineettomiin
vahinkoihin eika sisalla valillisia vahinkoja ja muita vahinkoja, jotka eivat ole seurausta Microsoftin suorittamasta tietosuoja-asetuksen
loukkauksesta.

5. Oikeuksien kaytto. Rekisterdity voi kdyttaa rekisterdidyille tassa lisdyksessa myodnnettyjad oikeuksia huolimatta mahdollisista
vakiosopimuspykalien lausekkeiden 3 ja 6 rajoituksista. Rekisterdity voi nostaa tdman taydennyksen mukaisen kanteen ainoastaan yksilotasolla
eika valimiesmenettelyssa, ryhmakanteena tai edustavassa vdlimiesmenettelyssa. Tassa lisdyksessa rekisterdidyille myonnetyt oikeudet ovat
henkilokohtaisia, eika niita voi siirtda muille.

6. Muutosilmoitus. Microsoft hyvaksyy ja takaa, etta silld ei ole syytd olettaa, ettd Microsoftiin ja sen alikdsittelijoihin soveltuva
lainsdadanto, mukaan lukien lainsaadantd maissa, joihin se siirtda henkilotietoja itse tai alikasittelijan kautta, estda Microsoftia noudattamasta
Asiakkaan antamia ohjeita ja Microsoftin taman lisdyksen tai vuoden 2021 vakiosopimuspykalien mukaisia velvoitteita. Microsoft hyvaksyy ja takaa
myo0s, ettd jos tatd lainsadadantda muutetaan tavalla, joka vaikuttaa merkittavalla tavalla haitallisesti tassa lisdyksessa tai vakiosopimuspykalissa
ilmoitettuihin takuisiin ja velvoitteisiin, Microsoft ilmoittaa Asiakkaalle viipymatta muutoksesta valittdmasti tiedon saatuaan, missa tapauksessa
Asiakas on oikeutettu keskeyttamaéan tiedonsiirron ja/tai paattamaan sopimuksen.
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Liitetiedosto 1 — Euroopan unionin yleiseen
tietosuoja-asetukseen liittyvat ehdot

Nédiden tietosuoja-asetuksen ehtojen mukaiset Microsoftin sitoumukset kaikkia asiakkaita kohtaan astuvat voimaan 25. toukokuuta 2018. Nama
sitoumukset velvoittavat Microsoftia Asiakkaan suhteen huolimatta (1) Tuotteen ehtojen ja Tietojenkasittelysopimuksen versiosta, jota muuten
sovellettaisiin mihin tahansa Tuotteen tilaukseen tai kdyttéoikeuteen, ja (2) kaikista muista sopimuksista, jotka sisaltavat viittauksen tahan
litteeseen.

Néaiden tietosuoja-asetukseen liittyvien ehtojen osalta Asiakas ja Microsoft sopivat, ettd Asiakas on Henkil6tietojen rekisterinpitdja ja Microsoft on
henkilotietojen kasittelija, paitsi mikali Asiakas toimii HenkilGtietojen kasittelijana, jolloin Microsoft on apukasittelija. Nama tietosuoja-asetukseen
liittyvat ehdot koskevat Microsoftin suorittamaa Henkilotietojen kasittelya Asiakkaan puolesta tietosuoja-asetuksen sovellusalueella. Nama
tietosuoja-asetukseen liittyvat ehdot eivat rajaa tai vahenna mitaan Microsoftin Asiakkaalle Tuotteen ehdoissa tai muussa Microsoftin ja Asiakkaan
vélisessa sopimuksessa antamia tietosuojasitoumuksia. N&ita yleiseen tietosuoja-asetukseen liittyvia ehtoja ei sovelleta tilanteisiin, joissa Microsoft
on Henkil6tietojen rekisterinpitdja.

Yleisen tietosuoja-asetuksen synnyttamait velvoitteet: Artiklat 5, 28, 32 ja 33

1. Microsoft tukee Asiakkaan vastuuvelvollisuuksien noudattamista tdman Tietojenkasittelysopimuksen ja Asiakkaalle toimitetun
tuotedokumentaation kautta ja jatkaa niin Asiakkaan tilauskauden tai soveltuvan Professional Services -palvelusitoumuksen voimassaoloaikana
alla olevan alakohdan 3(h) mukaisesti. (5(2) artikla)

2. Microsoft ei anna kasittelya toisen tahon tehtdvaksi saamatta Asiakkaalta ennalta nimenomaista tai yleista kirjallista valtuutusta. Yleisen
kirjallisen valtuutuksen saatuaan Microsoft ilmoittaa Asiakkaalle, mikali se aikoo muuttaa tai lisata tai korvata muita kasittelijoita, jolloin
Asiakkaalla on tilaisuus esittaa vastalauseensa muutoksiin. (28 artiklan 2 kohta)

3. Microsoftin suorittamaa Henkil6tietojen kasittelya saatelevat ndma yleiseen tietosuoja-asetukseen liittyvat ehdot Euroopan unionin
(jaljempana "unioni”) tai jasenvaltioiden lainsdadannén mukaisesti. Nédma ehdot ovat Microsoftia sitovia Asiakkaaseen ndhden. Kasittelyn
kohde ja kesto, kasittelyn luonne ja tarkoitukset, Henkiltietojen tyyppi ja rekisteroityjen ryhmat ja Asiakkaan velvoitteet ja oikeudet on kirjattu
Asiakkaan kayttooikeussopimukseen, johon nama yleiseen tietosuoja-asetukseen liittyvat ehdot on sisallytetty. Erityisesti Microsoft sitoutuu
seuraaviin asioihin:

(a) kasittelemaan Henkilotietoja ainoastaan Asiakkaan antamien dokumentoitujen ohjeiden mukaisesti, mika koskee myés
henkilotietojen siirtoja kolmanteen maahan tai kansainvéliselle jarjestolle, paitsi jos Microsoftiin sovellettavassa unionin
oikeudessa tai jasenvaltion lainsaadanndssa toisin vaaditaan, missa tapauksessa Microsoft tiedottaa Asiakkaalle tasta
oikeudellisesta vaatimuksesta ennen kasittelya, paitsi jos tallainen tiedottaminen kielletdan kyseisessa laissa yleista etua
koskevien tarkeiden syiden vuoksi;

(b) varmistamaan, ettd henkilot, joilla on oikeus kasitelld Henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heita koskee asianmukainen lakisdateinen salassapitovelvollisuus;

(c) toteuttamaan kaikki tietosuoja-asetuksen 32 artiklassa vaaditut toimenpiteet;
(d) noudattamaan 1 ja 3 kohdassa tarkoitettuja toisen henkiltietojen kasittelijan kdyton edellytyksia;
(e) ottaen huomioon késittelytoimen luonteen auttamaan Asiakasta asianmukaisilla teknisilld ja organisatorisilla toimenpiteilla

mahdollisuuksien mukaan tayttdmaan Asiakkaan velvollisuuden vastata pyynto6ihin, jotka koskevat tietosuoja-asetuksen Ill
luvussa saadettyjen rekisterdidyn oikeuksien kayttamista;

(f) auttamaan Asiakasta varmistamaan, ettd 32—-36 artiklassa saadettyja velvollisuuksia noudatetaan ottaen huomioon kasittelyn
luonteen ja Microsoftin saatavilla olevat tiedot;

(g) Asiakkaan valinnan mukaan poistamaan tai palauttamaan kasittelyyn liittyvien palveluiden tarjoamisen paatyttya kaikki
Henkilotiedot Asiakkaalle ja poistamaan olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsdadannodssa vaaditaan sailyttamaan Henkilotiedot;

(h) saattamaan Asiakkaan saataville kaikki tiedot, jotka ovat tarpeen yleisen tietosuoja-asetuksen 28 artiklassa saadettyjen
velvollisuuksien noudattamisen osoittamista varten, ja sallii Asiakkaan tai muun Asiakkaan valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin.

Microsoft ilmoittaa valittomasti Asiakkaalle, jos se katsoo, ettd ohjeistus rikkoo tietosuoja-asetusta tai muita unionin tai jasenvaltion
tietosuojasaannoksid. (28 artiklan 3 kohta)
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4. Kun Microsoft kayttaa toisen henkilotietojen kasittelijan palveluksia erityisten kasittelytoimintojen suorittamiseksi Asiakkaan puolesta,
kyseiseen toiseen henkilotietojen kasittelijadn sovelletaan sopimuksen tai unionin oikeuden tai jasenvaltion lainsdaadannon mukaisen muun
oikeudellisen asiakirjan mukaisesti samoja tietosuojavelvoitteita kuin on vahvistettu naissa tietosuoja-asetukseen liittyvissa ehdoissa erityisesti
antaen riittavat takeet siita, etta kasittelyyn liittyvat asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin, etta kasittely tayttaa
tietosuoja-asetuksen vaatimukset. Kun toinen henkilotietojen kasittelija ei tayta tietosuojavelvoitteitaan, Microsoft on edelleen taysimaaraisesti
vastuussa toisen henkilGtietojen kasittelijan velvoitteiden suorittamisesta suhteessa Asiakkaaseen. (28 artiklan 4 kohta)

5. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kdsittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenndkoisyydeltaan ja vakavuudeltaan vaihtelevat riskit Asiakkaan ja Microsoftin on
toteutettava riskia vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

(a) Henkilotietojen pseudonymisointi ja salaus;

(b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus;

(c) kyky palauttaa nopeasti Henkilotietojen saatavuus ja paasy Henkilotietoihin fyysisen tai teknisen vian sattuessa; ja

(d) menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta

tietojenkasittelyn turvallisuuden varmistamiseksi. (32(1) artikla)

6. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota erityisesti kasittelyn sisaltamiin riskeihin, erityisesti siirrettyjen,
tallennettujen tai muutoin kdsiteltyjen Henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoamisen, havidmisen, muuttamisen,
luvattoman luovuttamisen tai henkil6tietoihin padsyn vuoksi. (32 artiklan 2 kohta)

7. Asiakkaan ja Microsoftin on toteutettava toimenpiteet sen varmistamiseksi, etta jokainen Asiakkaan tai Microsoftin alaisuudessa toimiva
luonnollinen henkild, jolla on padsy Henkilotietoihin, kasittelee niitd ainoastaan Asiakkaan ohjeiden mukaisesti, ellei unionin oikeudessa tai
jasenvaltion lainsddddnnossa toisin vaadita. (32 artiklan 4 kohta)

8. Microsoft ilmoittaa HenkilGtietojen tietoturvaloukkauksesta Asiakkaalle ilman aiheetonta viivytystd saatuaan sen tietoonsa. (Artikla 33(2)).
Tallainen ilmoitus sisaltaa tiedot, jotka kasittelijan tulee tarjota rekisterinpitajalle 33 artiklan 3 kohdan mukaan, siinda maarin kuin kyseisten
tietojen voi kohtuudella odottaa olevan Microsoftin saatavilla.
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